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Cilem tohoto materialu je slouzit jako metodickd inspirace pro rozvahy o dalsich podobach
a postupech rozvoje kyberbezpecnostnich dovednosti a prohlubovani kyberbezpec¢nostniho
povédomi (cyber security awareness, CSA) riiznych cilovych skupin v rdmci VVS. Dokument v tvodu
obsahuje podrobnou interpretaci vyhlasky c. 82/2018 Sb., o kybernetické bezpecnosti, s ohledem na

naplnéni pozadavkt bezpecnosti lidskych zdrojt, zpracovanou JUDr. Mgr. Jakubem Harastou, Ph.D.
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1. Bezpecnost lidskych zdroju (interpretace vyhldasky)

7

S ohledem na naplnéni pozadavkiivymezenychv § 9 vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti.

1.1 Piehled zohlednénych dokumenti

A. Pravni uprava:

- Vyhlaska Narodniho bezpecnostniho tfadu ¢. 316/2014 Sb., 0 bezpe¢nostnich opattenich,
kybernetickych bezpec¢nostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti
podani v oblasti kybernetické bezpec¢nosti (vyhlaska o kybernetické bezpecnosti) — dale jen
,neucinna VoKB“ nebo ,netcinna vyhlaska“

- Vyhlaska Narodniho uradu pro kybernetickou a informacni bezpecnost ¢. 82/2018 Sb.,

o bezpecnostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska

o kybernetické bezpecnosti) — dale jen ,VoKB“ nebo ,vyhlaska“

Komentaf: Textace § 9 VoKB a §9 neti¢inné VoKB je velice podobna. V ramci prijeti VoKB doslo ke
specifikaci nékterych pozadavki stanovenych vyhlaskou. Neuéinna VoKB obsahovala v odst. 1
povinnosti pro organy a osoby vymezené v §3 pism. c) az e) zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, a v odst. 2 dalsi povinnosti pro organy a osoby vymezené v §3 pism. c¢) a d). VoKB nadale
stanovuje povinnosti pouze ,povinnym osobam®, zména tak spocivala primarné v racionalizaci
textace. Vychodiska se neménila, proto je mozné pfi plnéni povinnosti dle VoKB vyjit z pfipadného

minulého planu plnéni povinnosti dle neucinné VoKB.

B. Ptipravné (nelegislativni) dokumenty:

- Oditivodnéni (dalsi ptiloha materialu) navrhu vyhlasky o bezpe¢nostnich opatienich,
kybernetickych bezpec¢nostnich incidentech, reaktivnich opatrenich a o stanoveni nalezitosti

podani v oblasti kybernetické bezpec¢nosti. Dostupné z https://apps.odok.cz/veklep-

detail?pid=KORNgMHFXCUs
- Komenta¥: K VoKB bohuzel neexistuji zadné ptipravné dokumenty (dtivodova zprava,
zavérecna zprava z hodnoceni dopadi regulace). Vzhledem k podobnosti pravni tpravy

ve VoKB a v neucinné VoKB je mozné prihlédnout k dokumentiim tykajicim se pravé neucinné

vyhlas
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C. Rozhodovaci praxe:

- Rozsudek Nejvyssiho soudu ze dne 26. 10. 2006, sp. zn. 21 Cdo 182/2006

Komentaf: Pii obecné nedostupnosti rozhodovaci praxe tykajici se pfimo zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, a jeho provadécich predpisti, zohlednuji rozhodovaci praxi, ktera se
tykd problematiky stanovovani povinnosti vnitinimi predpisy (tedy obecné problematiky
pracovnépravnich predpisit). V uvedeném rozhodnuti Nejvyssi soud uvedl, Ze neni predepsan zadny
konkrétni zptisob pro sezndmeni zaméstnanct s vnitinimi pfedpisy — pravni tipravy v této oblasti
(pracovni pravo) tak vychazi z toho, Ze zaméstnavatel sdm vi nejlépe, jakym zptisobem by se jeho

zaméstnanci méli seznamovat s vnitinimi predpisy (napt. bezpec¢nostni politikou).

D. Komentartova literatura:

- KOLOUCH, Jan, BASTA, Pavel a kolektiv. CyberSecurity. Praha: CZ.NIC, 2019.
- MAISNER, Martin a Barbora VLACHOVA. Zdkon o kybernetické bezpecnosti. Komentdr

Praha: Wolters Kluwer, 2015,

Komentai: Kniha od Maisnera a Vlachové predstavuje jediny ,klasicky“ komentar na ¢eském trhu,
ktery byl publikovan v malém c¢asovém odstupu od samotného zakona ¢. 181/22014 Sb. a od jeho
provadécich predpisti. Obecné se jedna o shrnuti diivodové zpravy s malou pridanou hodnotou.
Druha publikace pak je zafazena z diivodu, Ze autofi usilovali mimo jiné i o snahu poskytnout vyklad

ustanoveni zdkona ¢. 181/2014 Sb. a provadécich predpisti. Kniha tak ma komentarové prvky.

E. Dalsi relevantni dokumenty

- CSN ISO/IEC 27001. Informacni technologie — Bezpecnostni techniky — Systémy managementu
bezpecnosti informaci — Pozadavky.

— CSNISO/IEC 27002. Informacni technologie — Bezpecnostni techniky — Soubor postupii pro
opatreni bezpecnosti informact.

-~ LOUTOCKY, Pavel a Kamil MALINKA. Bezpe¢nost ICT ve vnitinich predpisech a $koleni
zameéstnancul. Revue pro prdavo a technologie, 2016, €. 14, s. 45-64.

- Minimalni bezpecnostni standard — podplrny material pro subjekty, které nespadaji pod

zakon o kybernetické bezpecnosti. Dostupné z: https://archi.gov.cz/ media/dokumenty:2020-

07-17_minimalni-bezpecnostni-standard vi.o.pdf
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- Pomiicka k auditu bezpe¢nostnich opatieni podle zakona o kybernetické bezpecnosti.

Dostupné z: https://nukib.cz/download/publikace/podpurne materialy/

vkbchecklistfinalvairev.pdf

1.2 Interpretace pozadavki vyhlasky

Ustanoveni § 9 VoKB stanovuje povinné osobé (coz je organ nebo osoba, ktera je povinna zavést
bezpecnostni opatfeni dle ZoKB) urcité povinnosti vramci oblasti fizeni lidskych zdroji.
S pfihlédnutim k vy$e uvedenym dokumentiim se v nasledujicim dokumentu pokusim nastinit,

jakym zptsobem lze jednotlivé povinnosti v této oblasti naplnit.’

Politika bezpecnosti lidskych zdrojt je jednou ze soucasti celkové bezpecénostni politiky organizace.
Vramci existujicich zakonnych, podzdkonnych nebo podptrnych dokumentli neni stanovena
zavazna struktura bezpecnostni dokumentace (a to jak v oblasti bezpecnosti lidskych zdroja, tak
mimo ni). Dtilezité je tak zajisténi obsahu dokumentace v souladu s pozadavky ZoKB a provadécich
predpisti. Je dilezité uvést, ze pozadavky se netykaji pouze existence piislusné dokumentace —
podobné jako v pripadé certifikace podle norem ISO/IEC 27001 a 27002, je nutné v prvé radé zajistit
soulad vnitfni dokumentace s externimi pozadavky a ve druhé radé zajistit, Ze prakticky vykon je

v souladu s touto dokumentaci.

Vzhledem k tomu, Ze lidsky faktor je povazovan za jeden z hlavnich nedostatkii v ramci jakychkoli
bezpecnostnich opatreni, klade si tato uprava za cil zajistit existenci souvislého fetézce opatfeni.”
Jeho existence (tedy pfiprava formou dokumentace a nasledné vynucovani postupti v dokumentaci
zakotvenych) sméfuje ke snizenti rizika, Ze dojde k selhani lidského faktoru. Zasttesujicim cilem tak
je nikoli zcela eliminovat lidské chyby — to je pochopitelné nemozné — ale snizit jejich vyskyt
a v pfipadé vyskytu snizit jejich potencialni dopad. Bezpecnost lidskych zdroji je v tomto smyslu

soucasti organiza¢nich opatteni.?

' Pfiblizeni zédkladnich pojmt uzivanych v dokumentu. Plin rozvoje = obsahuje procesy tykajici se rozsitovani bezpe¢nostniho
povédomi. Organizacni opatreni = v rimci organizace se stanovuji opatfeni mj. k zajisténi realizace planu rozvoje.
Instituciondlni $koleni = jedna ze soucasti (mutize byt i jedina) planu rozvoje.

> Tento souvisly fetézec opatieni je mozné naplnit vzdélavacimi moduly, institucionalnim $koleni, best practice dokumenty ¢i
praktickym testovanim — Phishingator apod. Vzdy je vak nutné vse pfizptisobovat potfebam konkrétni organizace a znalostem
cilové skupiny.

3 Garantem rozsahu organizaénich opatteni je povinny subjekt — VVS.
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Kazda znasledujicich kapitol se sklada z popisu povinnosti (nebo povinnosti), kterou je dle
piislusného ustanoveni nutné splnit, vymezeni zptisobu, jakym je mozné zajistit splnéni povinnosti,

a souborem otazek, jejichz zodpovézenim v dokumentaci by méla byt povinnost splnéna.

A. Plan rozvoje bezpecnostniho povédomi (§ g odst. 1 pism. a) VoKB)

Vprvé fadé je povinna osoba povinna stanovit plan rozvoje bezpe¢nostniho povédomi. Cilem
tohoto planu je =zajistit odpovidajici vzdélavani a zlepsovani bezpecnostniho povédomi
zaméstnancti i dodavatelt (§ 9 odst. 1 pism. a) VoKB). Plan rozvoje bezpec¢nostniho povédomi musi

pokryvat minimalné dveé vyhlaskou stanovené oblasti:

- stanovit formu, obsah a rozsah pouceni uzivatel, administratort a osob zastavajicich
bezpecnostni role a dodavatelii o jejich povinnostech a bezpec¢nostni politice
(§ 9 odst. 1 pism. a) bod 1 VoKB)%

- stanovit potfebna teoreticka i prakticka skoleni uzivatelti, administratort

a osob zastavajicich bezpecnostni role (§ 9 odst. 1 pism. a) bod 2 VoKB).

Ziejmé nejdilezitéjsim krokem pro splnéni povinnosti plynoucich z tohoto ustanoventi je zajisténi
spravného mentalniho nastaveni: povinnost vytvorit plan rozvoje bezpec¢nostniho povédomi neni
mozné splnit jednorazovym proskolenim zaméstnancii ve zkusebni dobé. Na rozdil od problematiky
bezpecnosti a ochrany zdravi pfi praci je oblast kybernetické bezpec¢nosti vyrazné dynamictéjsi co
do hrozeb, které mohou vést k bezpe¢nostnim incidentéim. Plan rozvoje bezpec¢nostniho povédomi
tak musi predstavovat systematicky, promysleny a srozumitelny plan vzdélavani v oblasti.®
Konkrétni parametry tohoto planu nejsou stanoveny, ale je nutné pii jeho formulaci pristoupit

k obecnému cili legislativy, kterym je zajisténi bezpecnéjsiho prostredi.

Zpasob skoleni a vzdélavani smétujici k zajisStovani a zvySovani povédomi musi byt zvolen
s ohledem na pozici zastavanou konkrétnim zaméstnancem. VoKB rozliSuje skupinu uzivateld,
administratort, osob zastavajicich bezpec¢nostni role (manazer kybernetické bezpecnosti, architekt

kybernetické bezpecénosti, garant aktiva, auditor kybernetické bezpecCnosti) a eventualné také

4 Povinné subjekty maji povinnost stanovit administratory a osoby zastavajici bezpe¢nostni role.
Jednotlivé vzdélavani se poté na né vztahuje od doby, kdy jsou jmenovani (souvisi s u¢innosti predpisi).

5 Je nutné zajistit periodickou revizi existujicich aktualnich plant, coz plyne i ze zakonnych povinnosti.
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skupinu dodavatelli. V ramci struktury organizace tak bude ziejmé nutné zvolit odlisny piistup ke

$koleni od ¥idicich struktur organizaci az po fadové zaméstnance.’

Jak bylo uvedeno vyse, soucasti planu rozvoje bezpecnostniho povédomi je povinnost stanovit
formu, obsah a rozsah pouceni jednotlivych skupin osob o jejich povinnostech a o bezpecnostni
politice. Tuto ¢ast je mozné oznacit za plan zvySovani bezpecnostniho povédomi. Cilem je
informovat o struktute bezpecnostni politiky organizace a zajistit, ze jsou v ni stanovené povinnosti
jednotlivym uzivatelim zndmy. K tomu je nutné zvolit adekvatni formu a v jejim ramci zajistit, ze
se zaméstnanci se svymi povinnostmi prokazatelné seznamili. Plan zvySovani bezpec¢nostniho
povédomi vSak necili pouze na zaméstnance, ale jako adresaty musi zahrnout i dodavatele. I ti totiz
mohou predstavovat bezpec¢nostni riziko. Dllezité je zajistit, aby se odpovédnost zaméstnanci
v oblasti bezpec¢nosti nestanovovala ad hoc, ale uvazlivé a vsouladu s celkovou bezpecnostni

politikou organizace.

Druhou ¢asti planu rozvoje bezpeénostniho povédomi je povinnost stanovit potfebna teoreticka
i prakticka skoleni pro jednotlivé skupiny osob. Tuto ¢ast je mozné oznacit za plan profesniho
vzdélavani. Cilem je zajistit kontinudlni preddvani informaci o kybernetické bezpecnosti
jednotlivym skupinam osob tak, aby byli sezndmeni s pfipadnym vyvojem v pro né relevantni
oblasti. Uzivatelé, administratoti a osoby zastavajici bezpe¢nostni role budou mit v tomto sméru
diametralné odli$ny obsah vzdélavani, stejné jako naklady ¢i ¢asovou dotaci s timto vzdélavanim

spojené.

Neni nutné jednotlivé soucasti vzdélavaciho procesu tvorit pro vlastni potiebu nebo proprietarné
pouze pro potfebu konkrétni organizace. Pro splnéni podminek stanovenych timto ustanovenim je
mozné postavit rozsahlé casti vzdélavacitho planu na vefejné dostupnych zdrojich nebo
informacnich materidlech. Diilezité vsak je, aby byl plan rozvoje bezpec¢nostniho povédomi (a to
v ¢asti zvySovani bezpec¢nostniho povédomi i profesniho vzdélavani) promyslenym a uvazlivé
vytvofenym produktem. Jeho soucasti tak nepochybné mize byt i identifikace divéryhodnych
instituci, jejichz materidly budou uzivateliim bud p¥imo preddvany nebo zpracovavany tak, aby

mély pozitivni dopad na jejich povédomi o povinnostech v oblasti bezpe¢nosti. Stejné tak neni

¢ Obsah i formu $koleni je nutné ptizpiisobit jednotlivym cilovym skupindm. Zaméfit se tedy nejen na provéfovani zékladnich

vevs

uzivateld, ale testovat i napt. administratory jako technicky zdatnéjsi jedince.
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nutné, aby jakdkoli soucast planu probihala formou frontalni prednasky. Pravidelna skoleni
zaméstnancli je mozné zajistit e-learningovymi prostifedky (a to synchronnimi i asynchronnimi)

s pfihlédnutim ke specifikiim piislusné organizace.

Otdzky:

- Jakym zptisobem byli uzivatelé, administrdtori, osoby zastavajici bezpecnostni role
a dodavatelé pouceni o bezpecnostni politice organizace?

- Jakym zpusobem byli uzivatelé, administrdatori, osoby zastdvajici bezpecnostni role
a dodavatelé pouceni o jejich povinnostech v oblasti bezpecnosti?

- Jakym zpiisobem organizace vzdélava uzivatele, administrdtory
a osoby zastavajici bezpecnostni role po teoretické strance?

- Jakym zptisobem organizace vzdélavad uzivatele, administrdtory

a osoby zastdavajici bezpecnostni role po praktické strance?

Odpovéd na shora uvedené otazky musi obsahovat specifikaci formy (napiiklad synchronni online
vyuka, frontalni prednaska, asynchronni e-learning na lozisti organizace), obsahu (vymezeni
obsahu jednotlivych vzdélavacich a osvétovych aktivit) a rozsahu (¢asova dotace). Organizace musi
byt schopna dolozit, Ze tyto vzdélavaci aktivity probéhly a Ze se jich osoby, kterym byly urceny,

zOcastnili.

B. Odpovédnost za realizaci planu (§ g odst. 1 pism. b) VoKB)

Pro kazdé jednotlivé ¢innosti, které jsou obsazené v ramci planu rozvoje bezpec¢nostniho povédomi,
musi byt stanovena povéfena odpovédna osoba.” Neni nutné uvadét odpovédnou osobu jménem,
vymezeni vSak musi obsahovat alespon pracovni pozici, kterou odpovédna osoba zastava, a se

kterou bude odpovédnost v oblasti zvySovani bezpec¢nostniho povédomi spojena.

Z dikce ustanoveni neni jasné, zda se ma jednat o osobu s fyzickou odpovédnosti za vykonani dané
¢innosti (R v ramci RACI matice) nebo o osobu, kterd ma odpovédnost za fakt, Ze je dana ¢innost

vykonavana, jak bylo preddefinovano (A v ramci RACI matice). Vzhledem k tomu, ze plan rozvoje

7 Odpovédna osoba neni konktrétné zakonem stanovena. Mélo by se jednat o osobu, ktera zajisti, Ze vzdélavani
bude organizacné davat smysl a také bude probihat s nalezitou Urovni. Je nutné sledovat Ucel legislativy, ale dalsi

podminky nejsou stanovené.
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bezpecnostniho povédomi miize byt s pfihlédnutim k potfebam organizace realizovan i za pomoci
externich subjekti, 1ze diivodné ocekavat, ze se bude jednat o osobu odpovédnou za fakt, ze je dana
¢innost vykonavana (A v ramci RACI matice). Cilem ustanoveni je priradit ke konkrétnim ¢innostem
vramci planu konkrétni odpovédné osoby tak, aby byla zajisténa odpovédnost za jejich vykonani.
Neni tedy mozné, aby se ¢innosti ,néjak staly“, ale opét je zdtiraznéna jejich dopredu promyslena
a cilena povaha. Identifikace odpovédné osoby navic pfimo souvisi s pozadavkem na to, aby byly

plany podrobovany periodické revizi.

Otdzky:

- Kdo odpovidd za to, Ze uzivatelé, administrdtori, osoby zastavajici
bezpecnostni role a dodavatelé byli pouceni o bezpecnostni politice organizace?

- Kdo odpovidd za to, Ze uZivatelé, administrdtori, osoby zastdavajici bezpecnostnirole
a dodavatelé byli pouceni o jejich povinnostech v oblasti bezpecnosti?

- Kdo odpovidd za to, Ze organizace vzdéldvd uZivatele, administrdtory
a osoby zastavajici bezpecnostni role po teoretické strance?

- Kdo odpovidd za to, Ze organizace vzdéldvd uZivatele, administrdtory

a osoby zastdavajici bezpecnostni role po praktické strance?

C. Vstupni a pravidelna skoleni bezpecénostniho povédomi odst. 1 pism. ¢) VoKB

Kromé nutnosti stanovit plan rozvoje bezpeénostniho povédomi je nutné, aby skoleni redlné
analezitym zptsobem probihala. Cilem skoleni podle tohoto ustanoveni je zajistit informovani
o povinnostech ve vztahu ke kybernetické bezpecnosti a o bezpecnostni politice pro uzivatele,

administratory, osoby zastavajici bezpecnostni role a dodavatele.

Zaméstnanci maji byt sezndmeni s povinnosti ochrany informaci a povinnosti mlcenlivosti
vrozsahu, ktery je pro organizaci nezbytny. Povinnost fidit se bezpe¢nostni politikou mize byt
zakotvena napiiklad pfimo v pracovni smlouvé kazdého zaméstnance. Nicméné transparentni
upravou povinnosti a odpovédnosti v této oblasti se povinnost dle tohoto ustanoveni nevycerpava.
Ustanoveni ptimo predpokladd kromé existenci vstupniho Skoleni v této oblasti i existenci
pravidelnych 8koleni, ktera budou slouzit kozivovani a upeviiovani zaméstnavatelem

komunikovanych informaci. Pravni pfedpis predpoklddaji pravidelnost, nicméné nestanovuji
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periodicitu. V oblasti zakladGi bezpecnosti, bezpec¢nostni politiky a povinnosti zaméstnance je

vhodné uvazovat o pravidelném skoleni alesporn 1x rocné.

Otazky:
- Probihd u zaméstnancii vstupni skoleni vénované povinnostem
zameéstnancu a bezpecnostni politice organizace?
- Probihaji u zaméstnancii pravidelnd skoleni vénovand povinnostem
zameéstnancu a bezpecnostni politice organizace?
- Jezvolend periodicita pro pravidelnd skolen{ dostatecna
s prihlédnutim k bezpecnostnim potrebdam organizace?
- Jeorganizace uvsech uzivatelii, administrdtori, osob zastdvajicich bezpecnostnirole
a dodavatelii schopnd dolozit absolvovdani vstupnich a pravidelnych skoleni vénovanych
povinnostem zaméstnancu a bezpecnostni politice organizace?

- Jsou tato skoleniv souladu s pldnem rozvoje bezpecnostniho povédomi?

D. Pravidelna $koleni profesniho vzdélavani (§ g odst. 1 pism. d) VoKB)

Kromé povinnosti stanovit plan profesniho vzdélavani pro osoby zastavajici bezpec¢nostni role je
nutné, aby tato skoleni realné a nélezitym zpisobem probihala. Cilem $koleni podle tohoto
ustanoveni je zajistit dalsi rozvoj osob zastavajicich bezpec¢nostni role tak, aby s vyvojem v oblasti

. 7 v . 7 . ’ .V 77 v 8
kybernetické bezpecnosti nedochazelo k relativnimu snizovani kompetence téchto osob.

Neni stanoven zadny zputsob, jakym by tato skoleni méla probihat. Je vSak nutné ptrihlédnout
k aktudlnim potfebam organizace v oblasti kybernetické bezpecnosti. Lze tak predpokladat na
jednu stranu zna¢nou miru flexibility v oblasti stanoveni obsahu vzdélavani dle tohoto ustanoveni.
Na druhou stranu je vSak nutné predpokladat, ze obsah vzdélavani musi byt navdzan na

bezpecnostni potieby organizace, které tak musi byt predem identifikovany.

Otdzky:
- Probihaji u osob zastavajicich bezpecnostnirole

pravidelnd skoleni profesniho vzdélavani?

Vevs

8 Je nutné vychazet z pozadavki cilovych skupin. U odbornéjsich zaméstnanct je nutné sebevzdélavani a je mozné ho v rdmci planu
predpokladat a poskytovat k nému inciativy nebo ho i kontrolovat. Opét: jednou za rok mtze stacit, ale u nékterych organizaci (nebo

nékterych zaméstnancti nékterych organizaci) to mtze byt planem vyzadovano castéji.
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- Jakym zptisobem se obsah a rozsah téchto pravidelnych skoleni
vaze na identifikované bezpecnostni potieby organizace?

- Jsou tato skoleniv souladu s planem rozvoje bezpecnostniho povédomi?

E. Ovérovani bezpecnostniho povédomi zaméstnancu odst. 1 pism. e) VoKB

Toto ustanoveni stanovuje povinnost zajistit pravidelna skoleni a ovéfovani bezpecnostniho
povédomi zaméstnanci v souladu s jejich pracovni naplni. Cilem je zajistit, Ze s rozvojem oblasti
kybernetické bezpecnosti bude dochézet k systematickému dalsimu vzdélavani zameéstnanct tak,
aby jejich bezpecnostni povédomi nekleslo pod urcité nezbytné minimum.’ Ptipadné zmény
(naptiklad nové hrozby ¢i zmény vbezpecnostni politice) jsou zaméstnancim transparentné
komunikovany. Toto ustanoveni predpoklada zna¢nou miru variability — dtiraz musi byt kladen na
adekvatni formu a zaroven musi byt zaméstnanci vzdélavani v rozsahu, ktery je adekvatni jejich
pracovni naplni. Nad rdmec predchézejicich ustanoveni toto ustanoveni stanovuje i nutnost

ovérovat bezpec¢nostni povédomi zaméstnanct.

Vzhledem krelativné nizké ucinnosti ,tradi¢nich“ skoleni v oblasti bezpecnosti je nutné zajistit
implementaci metod ovérujicich skute¢né pochopeni komunikovanych pravidel a schopnosti
zameéstnancti v souladu s témito pravidly jednat. Vuvahu pripadaji naptiklad Sifeni zdanlivych

phishingovych zprav za ucelem ovéfeni bezpec¢nostniho povédomi zaméstnanc.

Otazky:

- Probihaji pravidelnd skoleni bezpecnostniho povédomi, kterd jsou
prizpusobend pracovni ndplni zaméstnancii?

- Probihad pravidelné ovérovani bezpecnostniho povédomi prizpiisobené
pracovni ndplni zaméstnancii?

- Jsou tato skoleni a zpiisoby ovérovdni v souladu s planem

rozvoje bezpecnostniho povédomi?

9 Minimum nezbytné pro vykon pracovni pozice v konkrétni organizaci. Stanovuje organizace v souladu s potfebami organizace

arozsahem pracovni smlouvy apod.
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F. Mechanismus kontroly dodrzovani bezpec¢nostni politi odst. 1 pism. f) VoKB

Toto ustanoveni stanovuje povinnou existenci mechanismu kontroly dodrzovani bezpec¢nostni
politiky ze strany uzivateld, administratorti a osob zastavajicich bezpecnostni role. Povinnost
vychazi z tivahy, Ze ani v piipadé perfektniho informovani o povinnostech a bezpe¢nostni politice,
zajisténi odborného vzdélavani a ovérené bezpecnostniho povédomi neni mozné rezignovat na
kontrolu dodrzovani bezpecnostni politiky. V ramci organizace tak musi existovat mechanismy,
které umozni odhalit, ze zaméstnanci dodrzuji bezpec¢nostni politiku — tedy ze u zaméstnanct
nedochazi k chybam a ve chvili, kdy k nim dojde, tak je zameéstnanci fesi v souladu s postupy

stanovenymi v bezpecnostni politice.

Jakkoli bezpecnost lidskych zdrojt predstavuje primarné sadu organiza¢nich opatieni, pro realizaci
povinnosti plynoucich ztohoto ustanoveni pfipadaji vuvahu i nékterd technickd opatfeni

. :
a nastroje.

Otazky:

- Je implementovdn mechanismus kontroly dodrZovdni bezpecnostni politiky
ze strany uzivatelu, administrdtoru a osob zastavajicich bezpecnostnirole?

- Jaké technické ndstroje a organizacni postupy jsou ke kontrole dodrzovdni

bezpecnostni politiky implementovdny?

G. Pieddni odpovédnosti administratori a osob zastavajicich bezpecnostni role odst. 1

pism. g) VoKB)

Dle tohoto ustanoveni musi byt v organizaci zajistén proces predani odpovédnosti s administratory
nebo s osobami, které zastavaji bezpec¢nostni role. Cilem je zajistit, aby nenastala situace, kdy
organizace zlstane v této oblasti bez jasné odpovédného zaméstnance. Toto ustanoveni primo
sméfuje ke konci zivotniho cyklu jednoho zaméstnance na téchto pozicich a pocatku zivotniho
cyklu zaméstnance jiného. V idealni situace je dopfedu stanovenym postupem zajisténa navaznost
¢innosti odchazejiciho a prichdzejiciho zaméstnance, ¢astecny prekryv v jejich ¢innosti za celem
predani vsech nezbytnych materiali a podobné. Bezpecnost lidskych zdroji totiz p¥imo souvisi

i s ukonc¢enim pracovniho poméru administratora ¢i osoby zastavajici bezpecnostni role. Za tento
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proces a jeho spravny pribéh musi nést konkrétni osoba vramci organizace odpovédnost

(s ptihlédnutim k zdvaznosti doporuc¢ujeme R vramci RACI matice), dohlédnout napiiklad na

vraceni predmétt pridélenych zaméstnanci nebo na zruseni jeho pfistupovych prav.

Otdzky:

- Jaky je v organizaci stanoven postup pro preddni odpovédnosti

-

-

administrdtori a osob zastdvajicich bezpecnostnirole?

Kdo je za tento postup odpovédny?

Jaky je stanoven postup pro preddni odpovédnosti za situace, kdy pitvodni zaméstnanec
neodchazi v dobrém*“ a nelze tedy ocekavat napriklad navaznost a idedlné cdastecny

prekryy pracovnich poméru?

H. Hodnoceni ui¢innosti planu rozvoje bezpecnostniho povédomi (§ g odst. 1 pism. h) VoKB)

Toto ustanoveni stanovuje povinnost hodnotit G¢innost planu rozvoje bezpeénostniho povédomi,

provedenych skoleni a dalsich ¢innosti spojenych se zlepsovanim bezpec¢nostniho povédomi. Stejné

jako néktera ustanoveni VoKB predpokladaji neustaly rozvoj individualnich kompetenci, ani plan

rozvoje bezpecnostniho povédomi nesmi byt staticky. Vyhldska nepiedepisuje zadné dalsi

podminky pro hodnoceni uéinnosti planu rozvoje bezpec¢nostniho povédomi. Podobné jako

uneékterych dalSich ustanoveni vyse je tak dana znacna flexibilita umoznujici ptihlédnout

k pottebam organizace a k povaze skupin zaméstnanct této organizace. Hodnoceni uc¢innosti

predpoklada formalni proces s jednoznacné ur¢enou odpovédnou osobou (A v ramci RACI matice).

Otazky:

-

Jak Easto a jakym zpiisobem je hodnocena ucinnost

pldnu rozvoje bezpecnostniho povédomi?

Jakym zpusobem muze byt plan rozvoje bezpecnostniho povédomi
meénén tak, aby reflektoval vyvojv oblasti kybernetické bezpecnosti?
Jakym zpusobem dochdzi ke sbéru pripominek k obsahu

planu rozvoje bezpecnostniho povédomi?

Kdo je odpovédny za hodnoceni ti¢innosti pldnu rozvoje bezpecnostniho povédomi?
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L. Pravidla a postupy pfi poruseni bezpecnostnich pravidel (§ g odst. 1 pism. i) VoKB)

Vedle procesu vzdélavani a kontrolu dodrzovani bezpecénostnich politik organizace predpoklada
vyhlagka také existenci mechanismti, které umozni sankcionovat nezadouci chovani uzivateld,
administratori a osob zastavajicich bezpecnostni role. Zaméstnanci musi byt od pocatku
informovani o tom, jaké nasledky mize mit poruseni pravidel bezpecnosti, pravidla pfi naruseni
bezpecnosti musi byt formalizovana (napiiklad formou pracovniho nebo disciplindrniho fadu
organizace) a samoziejmé také vynucovana. Vedeni organizace dle tohoto ustanoveni
implementuje disciplindrni procesy a opatfeni vii¢i zaméstnanctim, ktefi se dopustili naruseni
bezpecnosti informaci. Pokud je v z4jmu organizace mit poruseni bezpecnosti stanovenou jako
zvlasté zavazné poruseni pracovnich povinnosti, které je mozné penalizovat naptiklad rozvazanim

pracovniho pomeéruy, je vhodné toto zakotvit piimo v pracovni smlouvé.

Otazky:
- Jakym zpiisobem je formdlné reseno poruseni bezpecnostnich pravidel?
- Jakym zpiisobem je formdlni feseni upraveno v internich predpisech organizace?

- Jsou sankce za pochybeni reflektovdny v pracovnich smlouvdch?

]. Vedeni dokumentace o $kolenich (§ g odst. 2 VoKB)

O vsech skolenich, kterymi byly v organizaci realizovany povinnosti dle riznych pismen §9 odst. 1
je nutné vést prehledy. Tyto musi obsahovat prehled skoleni a seznam osob, které $koleni

absolvovaly.
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2. Cilové skupiny

Cilova skupina je skupina osob propojena spole¢nymi vlastnostmi. V nasem kontextu jsou cilovymi
skupinami vét$inou univerzitni role — student, zaméstnanec, vyzkumnik, IT administrator ¢i
manazer kybernetické bezpecnosti atp. Pro spravné nastaveni procesti a plant zvySovani
kyberbezpecnostniho povédomi je v§ak vhodné se v ramci jednotlivych roli ponofit hloubéji, vice si
je pro ucely vzdélavani segmentovat a nasledné tyto segmenty zastoupit skrze nékolik person, které

nam pomohou lépe promyslet plan vzdélavani a posilovani CSA (cyber security awareness).

Persona je fiktivni zastupce cilové skupiny, ktery predstavuje jakysi typicky exempldr, archetyp
soucasného nebo budouciho uzivatele nasi sluzby — tedy kyberbezpec¢nostniho vzdélavani (vice

o persondch napriklad na webu 10ometod). Ptistupi k tvorbé person je mnoho, vyjit mizeme

naptiklad z osobnostnich charakteristik, z cila typického uzivatele, z jeho psychologickych aspekti
¢i socidlniho zazemi. Vramci piiprav planu kyberbezpec¢nostniho vzdélavani mtizeme zalozit
persony prave na jejich roli v ramci univerzity, ale obohatit je jak o socio-demografické pohledy, tak
o $irsi pochopenti vlastnosti, preferenci, pristupti ¢i vzorcti chovani (vice k typiim person viz napr.
Nielsen, 2013).

Persona by nemeéla byt jen odrazem nasi predstavy typického zastupce cilové skupiny, ale je vhodné

vramci tvorby person vyjit z dostupnych dat ¢i vyzkumu, napf. z hloubkovych rozhovort se

zastupci identifikovanych skupin nebo dalsich rozlicnych metod pro vyzkum uzivatelii nasich

sluzeb. Osvédcilo se ndm tak nejen pracovat napft. s personou typu ,Ales, profesor na Katedre
romdnskych jazyku“, ale na zakladé pochopeni dat a dal$tho vyzkumu urdit napt. Alesiv vék;
komunika¢ni kandly a nastroje, které nejvice vyuziva; jeho ¢asové vytizeni, preference a limity; jeho
vzorce chovani a osobnostni charakteristiky; nebo napf. intenzitu stresu v zameéstnani ¢i jeho
pravdépodobnou ochotu se dale vzdélavat a spolupracovat s nami atp. (vice dalsich charakteristik ke
gvdZeni v ramci person zalozZenych na roli viz Adkisson, 2019). Takto postavena persona nam pak
umozni smysluplné navrhovat obsahy a kanaly kyberbezpec¢nostniho vzdélavani, které pijdou vstiic

AleSovym preferencim a pottebam.

Persona bude do ur¢ité miry vzdy limitovanym obrazem skute¢nych uzivatelii, umoznuje nam ale
nepfipravovat obsah pro neznamou sedou masu cilové skupiny, ale predstavit si fiktivni osobu, pro
kterou dané vzdélavani pripravujeme. Kvalita vystupti pak samoziejmé bude odvisla od kvality
persony, tj. nakolik se nam skute¢né povedlo z dostupnych dat vytvorit smysluplnou a realistickou

reprezentaci cilové skupiny.
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3. Typy obsahu a kanaly

Mimo implementaci zakladniho kyberbezpecnostniho skoleni ve formé e-learningu ¢i Moodle
moduld, kterd bude z hlediska naplnéni zdkona vétsinou spole¢na pro vétsinou cilovych skupin
a person, je vhodné do planu vzdélavani a posilovani kyberbezpecnostniho povédomi zahrnout

i dalsi aktivity. Jejich rozsah a podoba (zde vychdzime primdrné z NIST ¢lenéni dle Wilsona a Hashe,

2003, a zndsledného brainstormingu) bude vzdy odvisla od: a) person/skupin a jejich potieb

a preferenci; b) nasich ¢asovych a lidskych zdroji.

3.1 Tradi¢ni asynchronni metody

Vyuzit je samoziejmé mozné tradi¢ni metody, a to jak v offline, tak online podobé. Své misto
v prostoru univerzity stale maji bézné tiSténé a statické obsahy (plakaty, letaky, bannery ci
brozury). BézZnymi metodami jsou téz metody zaloZené na vlastnim studiu, jako jsou e-learningové
moduly, kterymi dokdzeme zajistit Siroky zasah, pfedat absolutni zaklady a naplnit povinnost diky
jasné sledovatelnym metrikam a indikatorim priichodu. Dopad téchto metod ale bude limitovany
a je vhodné, kdyz jsou pouze jednou z ¢asti celkového vzdélavaciho mixu. Vhodné je vétsinou také
zajistit jejich centralizaci do kyberbezpe¢nostniho webového portalu, ktery poskytuje rozcestnik
na razné dalsi vzdélavaci obsahy, umoznuje efektivné informovat o novinkdch v oblasti

kyberbezpecnosti a zajistuje jednotné kontaktni misto k nahlasovani incidentti uzivateli.

Piiklad z praxe MUNI: na Masarykové univerzité pravidelné vznikaji nové vzdéldvaci materidly pro
uzivatele cilené na ruzné oblasti kyberbezpecnosti a ochrany soukromi. Vychazi casto z aktudlnich

potieb, které lze definovat skrze hrozby a incidenty. Napriklad kurz Kyberkompas je rozsdhly

vzdélavaci projekt zdkladii kyberbezpecnosti, jehoz cilem je srozumitelné a lidsky ucit uzivatele

dilezitym kyberbezpecnostnim navykum. Kurz Technik socidlniho inZenyrstvi predstavuje

nejcastéjsi i méné zndmé podvodné techniky, které vyuzivaji psychologickou manipulaci k tomu, aby
oklamaly 0bét a ta se ndsledné dopustila bezpecnostni chyby. Tyto techniky jsou demonstrovdny na
ndzornych pribézich, diky kterym si Citatel miiZe situaci jednoduseji predstavit. Problematice

ochrany osobnich udajii se vénuje kurz GDPR, ktery vysvétluje zakladni pojmy, zdsady zpracovdani

osobnich udajit a prava osob. Moduldrnost kurzit umoznuje jejich snadnou aktualizaci a provdzdni

s dalsimi obsahy.
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Obrdzek 1: Ukdzka z kurzu Techniky socidlniho inZenyrstvi

Piiklad z praxe: centrdlni webové portaly vyuzivaji jako brdanu k veskerému kyberbezpecnostnimu
obsahu mnohé zahrani¢ni univerzity. Pro predstavu, jak miiZe takovy portdl vypadat a co by mohl

obsahovat, lze zamirit napriklad na web Security Matters University of Toronto. Obsahuje

kyberbezpecnostni blog, jasny a viditelny odkaz pro hldseni incidentu, rozcestnik na vzdélavaci
zdroje i obecné informace k ISAT/CSAT (information/cyber security awareness training) procesum
a povinnostem na univerzité. Mnohé webové portdly obsahuji i takzvané Phish bowls — databdze
zachycenych phishingovych e-maili, podle kterych uzivatelé mohou prijaté phishingové maily

identifikovat. Podobnou databdzi zverejiiuji na svém kyberbezpecnostnim portdalu napt. Cornell

University, Princeton University nebo Carnegie Mellon University.

Centralni webovy kyberbezpecnostni portdl neni dostaCujicim mistem poskytovani
kyberbezpe¢nostnich sluzeb v ramci VVS. Rozsifovani materidlit a komunikace obsahii by mély
probihat vice kanaly, jez budou odpovidat i mapovani cilovych skupin a identifikovanym personam:
kde se dana persona nejvice pohybuje, tj. kde a jakou cestou k ni nas obsah dokazeme dostat

nejefektivnéji i s ohledem na jeji dalsi, napt. casové preference a charakteristiky?

Obsah nemusi vzdy prichazet v komplexni podobé. Mezi aktualni vzdélavaci trendy patfi tzv. micro-

learning, kdy obsah dodavame v malych kouskach, vriznych kontextech a riznymi kanaly.
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Napft. plakat tak nemusi obsahovat vSechna doporuceni najednou, prispévek na Facebooku
univerzity nemusi obsahovat odkaz na celou kyberbezpecnosti brozuru atp. Obsah, ktery chceme
predat, se rozdéli na mensi kousky a ty se nasledné komunikuji postupné. Micro-learning reaguje
predev$im na realitu pracovnich dni: zaméstnanci a dal$i skupiny na VVS vétsinou nemaji ¢as plné
se vénovat vzdélavacimu obsahu béhem pracovniho dne. Obsah designovany na nékolik malo minut
je pro né stravitelnéjsi a pristupnéjsi. Mensi kousky obsahu je také jednodussi kdykoliv doplnovat
sohledem na nové skutecnosti a nové hrozby vproménlivém a dynamickém prostiedi
kyberbezpecnosti; micro-learning tak mutize zakladni komplexni skoleni kyberbezpec¢nosti vhodné

doplnovat a aktualizovat.

Piiklad z praxe MUNI: v rdmci prostori Masarykovy univerzity jsou vyuzivany napr. digitdlni
panely na chodbdch, které se kromé ozndmeni a marketingu univerzitnich akci a aktivit vyuzivaji pro

micro-learning v oblasti vyuzZivani informacniho systému tzv. ,po kapkdch*: skrze krdtké tipy a triky.

V zimé 2021 byl na portdlu CSIRT-MU zprovoznén Adventni kyberkalendat, ktery kazdy prosincovy
den obsahoval jeden krdtky tip nebo aktivitu vedouci k navyseni kyberbezpecnosti uzivatelii. Tento
micro-learningovy obsah, dostupny na webovém portadlu, byl pak komunikovin i dal$imi kandly

(socidlni sité atp.) s ohledem na vyuzivané persony a cilové skupiny.

Adventni kalendar
CSIRT-MU

A g <4y
1 w ‘»7 7..'

Obrazek 2: Ukdzka z Adventniho kyberkalenddre
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Mezi tradi¢néjsi zpusoby posilovani kyberbezpecnostniho povédomi patii samoziejmé také
videomaterialy, jako jsou videozaznamy prednasek a kyberbezpec¢nostnich seminarii, videonavody
¢i motivacni spoty. I zde je vsak vhodné uplatnovat principy micro-learningu a neocekavat, ze cilové
skupiny budou dobrovolné konzumovat napf. hodinovy zdznam zivé prednasky. Vyzkumy efektivity
a pfinost videoobsahti oproti textovym vzdélavacim obsahiim pravidelné dochazeji k odlisSnym

vysledktim (hezké shrnuti viz napt. v Wu et al., 2019).

Mezi dtlezité kandly pro komunikaci vSech zminénych kyberbezpecnostnich obsahti patti
samoziejmé i kampané na socialnich sitich, bezpecnostni newsletter nebo blog

kyberbezpecnostniho tymu.

Priklad z praxe MUNI: na Masarykové univerzité vznikd napriklad e-mailovy newsletter ve formé
komiksu, ktery vzdélavd uzivatele v zdkladech kyberbezpecnosti a kyberhygieny prostiednictvim
[fiktivniho svéta. E-mailovy newsletter muze slouzit k informovani zaméstnancii o nejnovéjsich
kybernetickych hrozbdch ci utocich, nebo jako pozvdnka k souvisejicim vzdéldvacim aktivitdim ¢i
workshopiim. Kyberbezpecnostni newsletter miiZe byt uchopen i pomoci gamifikacnich technik, aby
uzivatele vice zaujal. Tvorba newsletteru muze byt ndro¢nd, v pripadé nedostatku ¢asovych nebo
persondlnich kapacit [ze napriklad vyuzit pro dilezité zpravy celouniverzitni newsletter, konkrétné

zde vytvorit kyberbezpecnostni okénko se shrnutim nejdilezitéjSich zprdav a upozornént.

Priklad zpraxe MUNI: Kyberbezpec¢nostni tym Masarykovy univerzity aktivné piisobi na

socidlnich sitich, kde prostrednictvim krdtkych prispévkii informuje uzivatele univerzity o aktudlnim
déni v kyberprostoru, hrozbdch a utocich, a pripomind zdklady kyberhygieny vazané napriklad
k zacdtku nového semestru nebo letnich prazdnin. Tato metoda mikro-learningu se velmi osvédcila
pravé proto, Ze ma diky platformdm socidlnich siti Siroky dosah, a svym krdatkym a trefnym obsahem
je pro uzivatele pomérné jednoduse pochopitelnd. V pripadé komplexnéjsich zalezitosti, napriklad
Sifrovani, je dilezité shrnout v krdtkém textu to klicové a odkdzat uzivatele na dalsi obsah, optimdlné
univerzitniho charakteru. Pred vstupem na socidlni sité a tvorbou osvétovych cinnosti skrze né
doporucujeme promyslet si, na koho mitime. Kazdd socidlni sit disponuje jinym publikem, at jiz se na
to divame vékové nebo profesné. Napriklad na siti LinkedIn prilis studentit nezaujmeme, naopak

skrze Instagram se prilis nepriblizime zaméstnanciim a vyucujicim.

I s ohledem na interpretaci zdkona neni nutné, aby byly vySe zminované obsahy vzdy zaloZené

vyhradné na internich materidlech — je mozné vyuzit libovolné materidly, u kterych posoudime
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jejich kvalitu a vhodnost. Mezi zakladni zdroje ¢eskych materiali pati materialy Narodniho tiradu

pro kybernetickou a informac¢ni bezpecnost.

3.2 Synchronni metody

v_ 7 ¥

Mezi klasické synchronni formalni metody patfi napt. bézna skoleni vedend internimi nebo
externimi experty, a to jak v offline tak v on-line podobé. Vyhodou je zde moznost uzptsobit skoleni
na miru operativné ptimo ptitomné skupiné. Nemusi se jednat pouze o $koleni, ale téz o formy jako
je workshop, seminar ¢i diskuse. Komplexni skoleni cilené na konkrétni skupiny zaméstnanci jsou
efektivnim zptsobem vyuky kyberbezpecnosti. Vyhodou této metody je moznost zaméfeni na

specifické problémy nebo nedostatky vazané k pracovni pozici nebo oblasti zajmu.

Mezi méné formalni synchronni metody pak patii napf. filmové promitani relevantnich filma
s naslednou debatou ¢i neformalni metody zasahujici do bézného provozu univerzity, pojaté napf.

jako intervence do univerzitniho prostoru.

Piiklad z praxe: vrdmci programu Wellesley College "Security Gnome" prochdzeli studenti
knihovnickych oboru prostory univerzity a hledali napr. nehlidané nezamdcené notebooky v knihovné
atp. U takovych zarizeni nechdvali tisténé materidly s obsahem informujicim o bezpecnosti zarizent.
Tam, kde zaznamenali dobrou praxi, nechavali malé figurky ,bezpecnostnich trpasliki“vytisténé na
3D tiskdrné. Aktivita byla samoziejmé komunikovina mnoha kandly a dostatecné prezentovdna, coz
rozsitilo jeji dopad za nékolik malo desitek uzZivatelii, kteri byli intervenovdni primo v prostoru
univerzity. Figurka trpaslicka navic méla potencidl stdt se sbératelskym objektem — celd aktivita tak

do znacné miry vyuzivd i principy gamifikace.

Priklad z praxe MUNI: na Masarykové univerzité se dbd o pravidelné skoleni administrativnich,
védeckych, managerskych pracovniku i sprdvcii informacnich systémii. Skoleni jsouvétsinou vedena
lektorem jako online nebo prezenéni predndska/semindr, pricemz se ucastnici skoleni aktivné
zapojuji do diskuse. Pozornost je vénovdna také kybervzdélavani osob ohrozenych niZsi mirou
digitdlni gramotnosti. Skoleni ve formé kurzii na miru pro Univerzitu tretiho véku MU jsou cileny na
Jjedince v diichodovém véku a pokryvaji vyuku zdkladii kyberhygieny a sebeobrany v kyberprostoru.
Dalsim prikladem je vzdélavani déti prostrednictvim MjUNI — univerzity pro déti, v které se uci

digitdlni gramotnosti jiz od utlého véku.
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3.3 Herni a hands-on metody

Tyto metody predstavuji hybridni aktivity, které mohou kombinovat teoretické i praktické cesty
kybervzdélavani. Kyberbezpecnostni hands-on aktivity se také nazyvaji kyberbezpecnostni
vzdélavaci hry a slouzi k praktickému procvi¢ovani kyberschopnosti uzivatelii s riznymi tirovnémi
technickych schopnosti. Vzdélavani mtize mit formu simulace kybernetického utoku nebo obrany
prostrednictvim deskovych her, strategickych scénaii, diskusi nebo technicky orientované
simulace (k metoddm zaloZenym na simulaci viz ddle v textu). Vyhodou této metody je spojeni
kybervzdélavani se zabavou, protoze hands-on aktivity ¢asto pouzivaji gamifikaéni prvky pro
zaujeti ucastnikt. Taktéz jsou vhodna pro skupinové vzdélavani zaméstnancti z riznych oddéleni
a profesnich zaméreni. Kyberbezpecnostni hands-on vzdélavani naptiklad uéi zameéstnance resit
kybernetické incidenty na rtiznych pracovnich trovnich jako tym — od t¢etni, incident handlera, az

PO managera.

Herni metody vzdélavani a gamifikacni prvky se osvédcuji jako efektivni motivace pro posileni
interakei s kyberbezpe¢nostnim obsahem a o gamifika¢ni prvky (odzndcky, odmény, sbirani bodii

atp.) mizeme obohacovat i nase jiz existujici obsahy.

Piiklad z Praxe: University of Connecticut organizovala aktivitu nazvanou Husky Hunt. Slo
v podstaté o klasickou hru typu ,scavenger hunt*, tedy jakési hleddni pokladu. Studenti univerzity
pravidelné obdrzeli bezpecnostni typy a kvizové otdzky, jejichZ spravné zodpovézeni je dovedlo na
Jfyzickou lokaci v ramci univerzitniho kampusu, kde nalezli dalsi stopu. Sdileni kyberbezpecnostnich
tipu mezi spoluzdky bylo hodnoceno body, drzitelé nejvice bodit pak obdrzeli ceny vietné slev na
skripta aucebnice. Hraje vetnuta do redlného prostoru univerzity a gamifikacni prvky (sbirani bodit)
pracuji s motivaci. Technicky a organizacné relativné ndrocny pristup umozrnoval cilené volit
a posilovat aktudlni kyberbezpecnostni témata podle momentdlnich potieb kyberbezpecnostniho
tymu. Design hry navic podporoval organické siteni obsahii napr. do studentské komunity: obsah
sdileny vrstevniky ma vidy vétsi dopad, nez komunikace shora — vice k motivaci ddle v textu. Husky
Hunt se na UoC stdle organizuje, podle dostupnych informaci ale nyni slouzi primdrné v procesu
seznamovdni se s univerzitou a jejimi sluzbami. Podobné hry nejsouvyjimecné, zdlezi samozrejmé na
casovych alidskych moznostech kyberbezpecnostnich tymi, jelikoz tento typ aktivit musi byt
vytvoren na miru kazdé organizaci. Obecnéjsi pristup zvolila napr. Florida State University, kde je
soucdsti hry pouze jednoduchy test a hraje se o novy notebook.

Hry mohou byt i digitdlniho charakteru, jak to ukazuje napriklad novozélandsky projekt Education

Arcade nebo ceskd hra Clashing. Pudorys vlajkové hry v hybridnim prostredi pak vyuziva Carnegie
Mellon University ve svém programu picoCTF.
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Velka ¢ast zminéného obsahu pokryva teorii, a i kdyz mluvime v ukazkach a ptikladech z praxe,
nemusi byt realita titokd pro nékteré cilové skupiny a jejich persony vzdy plné predstavitelna
a uchopitelnd. Nejprinosnéjsimi metodami z hlediska posilovani CSA jsou tak ty, které simuluji
realné situace a atoky. V praxi se samoziejmeé jednd o simula¢ni cviceni pro kyberbezpecnostni tym
¢i IT administratory, méné komplexni metody vSak 1ze aplikovat na celou $kdlu zaméstnanct, které
mizeme chtit dostavat do kontrolovanych situaci, vramci kterych budou bezpe¢né budovat své
reakce na rtizné typy utokt. Pokud k témto metodam budeme sahat, je vhodné jejich vyuziti zanést
do internich smérnic: zkouska pozarniho poplachu je vétSinou pfedem oznamovana jako zkouska;
podobné je nutné, aby si byl zameéstnanec ¢i student pfedem védom, Ze k tomuto typu zkousek mize
dochazet. Simulation-based metody predavani dovednosti patii mezi nejefektivnéjsi
a nejkomplexnéjsi metody zvySovani CSA, jak se ukdzalo napf. i ve vyzkumu Nachina et al. (2019).
V rdmci projektu CRP-KYBER ptipravila ZCU systém Phishingator, ktery byl jiz d¥ive prezentovan

a je mozné ho jako simulation-based delivery metodu zavést do planu vzdélavani.

3.4 Hledani optimalni kombinace

Neni vsilach a ¢asovych moznostech zadného kyberbezpecnostniho tymu pokryt vSechny mozné
kanaly a obsahy. Soucasti planu vzdélavani a zvySovani kyberbezpeénostniho povédomi by tak méla
byt i identifikace klicovych platforem a kanalt a jejich provazani do smysluplného vzdélavaciho
mixu. Kanaly a obsahy volime s ohledem na persony, a je vhodné si stanovit jejich cile (tj. napf.
pokud se rozhodneme vytvaret kyberbezpec¢nostni newsletter, odpovédét si primarné na otazku
»Pro¢ kyberbezpecnostni newsletter? Pro které persony tento typ obsahu a jeho doddvdni dava smysl?
Jaky je pro nds hlavni cil newsletteru? Co vném chceme komunikovat?“ atp.) ¢i urcit role

a zodpovédnosti za né — vSechna tyto voditka mohou byt soucasti vzdélavaciho planu.

4. Prace s motivaci

Béhem premysleni nad spravnym navrhem kyberbezpec¢nostniho vzdélavaciho obsahu a nad jeho
spravnou komunikaci je vhodné premyslet i nad motivaci jednotlivych person se nasim obsah
a kyberbezpec¢nosti obecné zabyvat. V praxi ndm muize vyznamné pomoci model MINDSPACE:

Influencing behaviour through public policy (Dolan et al., 2010), ktery se sice zaméfuje primarné na

oblast vladnich opatfeni, je vSak velmi dobie vyuzitelny a uziteny i pro praxi zvySovani

kyberbezpecnostniho povédomi v ramci organizace.

Jednotliva pismena modelu MINDSPACE oznacuji nékolik zasadnich faktord, které piijemci berou
v potaz, kdyz se podvédomé rozhoduji, zda je pro né prichozi sdéleni dostatecné motivacni, nebo

zda ho budou ignorovat. Riizni lidé i v rdmci rzné definovanych cilovych skupinach mohou odlisné
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reagovat na rizné podnéty a motivace, je proto vhodné pfi nastavovani planti kyberbezpec¢nostniho
vzdélavani a posilovani kyberbezpec¢nostniho povédomi pracovat s faktory motivace S$iteji.
Jednotlivé body modelu MINDSPACE nyni velmi stru¢né shrneme a pokusime se je preklopit do
oblasti vzdélavani v kyberbezpecnosti a ilustrovat je ptiklady z oblasti CSA. Pro podrobnéjsi

studium je mozné vyuzit oficialni materialy k modelu MINDSPACE.

Messenger (zdroj sdéleni): zdroj sdéleni ovliviiuje nasi motivaci, tj. nap¥. zprava predavana expertem
ma u piijemce vétsi vahu, ptinosem mohou byt i demografické podobnosti mezi cilovou skupinou
azdrojem zpravy. Vhodné je také premyslet nad skutecnosti, ze zprava muize byt prijimana
negativné jen proto, ze prichazi ze struktur spojenych s univerzitnim IT, kyberbezpec¢nostnim

tymem atp.

Piiklad vyuziti: nemusime byt vidy tim, kdo komunikuje: muzeme vyuzit externi hlas, vyuzivat
storytelling (podobné jako v e-learningovych modulech, které byly doddny v ramci CRP-KYBER21)
nebo pracovat s tzv. peer message — tedy vyuzivat ambasadory z jednotlivych cilovych skupin ¢i
ruznymi cestami motivovat k organickému rozsirovdni zpravy mezivrstevniky/kolegy tak, jak to bylo

vyuZitu napriklad v pripadeé herni aktivity Husky Hunt zminéné vyse.

Incentives (pobidky): interakce s CSA obsahem lze samoziejmé podminovat ¢i podporovat riiznymi
typy pobidek. Model MINDSPACE zde pracuje predevsim s finan¢nimi odménami a pokutami,
obecnd doporuceni vséak miizeme vztahnout i do nasi oblasti: vzdélavani a dobra kyberbezpec¢nostni

praxe muze byt spojena s odménou, naopak $patnd praxe a nedostatek iniciativy se ztratou.

Dle zkus$enosti a vyzkumt se ukazuje, ze mozné ztraty nas motivuji vice, nez potencialni pfinosy.
Zminované vyzkumy z oblasti vefejného zdravi napf. ukazuji tento rozdil na prikladu mozné
finan¢ni odmény (pokud budete zdravé Zit a zhubnete, dostanete finance navic), ktera se ukazala jako
méné efektivni oproti predstavé potencidlni ztraty (napr. skupina respondentii musela vloZit své
penize na ucet, odkud se jim vrdti i snavysenim o odménu pouze v pripadé, Ze se jim podari ve

sledovaném obdobi zhubnout).

Priklad vyuziti: v oblasti kyberbezpecnostniho vzdélavani nebudeme debatovat financni pobidky,
ackoliv z reserse se ukdzalo, Ze nékteré zahranicni univerzity ustanovily kyberbezpecnostni skoleni
Jjako prerekvizitu pro vypldaceni jakychkoliv finanénich bonusii a odmén svym zaméstnanciim — viz
dale. Vyuzit lze jiz zminénou gamifikaci, odzndacky atp., pripadné odménu ve formé soutéze ¢i

losovani. Wellesley College napt. ke studiu v ramci mésice kyberbezpecnosti motivovala losovdnim

0 (Pad: ze vsech uzivatelu, kteri{v ramci mésice absolvovali e-learningovy kurz a splnili zavérecny test,
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bylvylosovdn jeden vyherce. Neni vhodné komunikovat a vyvoldvat prehnané obavy z potencidlnich

ztrat (jakkoliv to miize byt efektivnéjsi nez komunikace pripadnych ziskit), jelikoz muze dochdzet

k tzv. security fatigue (popsdno napr. v Stanton et al, 2016 nebo aktudlnéji Cram et al, 2020)
a ndslednému znecitlivéni, popisovanému napr. jednim z respondentii ve vyzkumu Stantona et al.:
»People get weary of being bombarded by ‘watch out for this or watch out for that’.“ Pijde tedy

0 hleddani harmonie, nikoliv jen o strasent.

Norms (normy): délame to, co délaji ostatni. Pokud néco déla vétsina, ostatni se pridaji: to plati jak
o negativnich fenoménech, napf. podvadéni u zkousek nebo vandalismu, tak stejnou mirou
iu pozitivnich podnéti — cokoliv je vniméano a podavano jako prevazujici socialni norma, bude

povétsinou nasledovano.

Piiklad vyuziti: lokdlni univerzitni normy mohou byt velmi dobre pouzity napr. k presvédceni
nepresvédcenych uzivatelii v pripadé zavddeéni ochrannych kyberbezpecnostnich prvku: pokud napf.
65 % uzivatelii univerzity jiz chrdni svoje 0365 pomoci 2FA, je to vhodné komunikovat — takové
sdéleni odhaluje lokdlni normu, kterou budou mit ostatni uzivatelé nutkdni ndsledovat. V oblasti
kyberbezpecnosti se zatim tézko hledaji priklady, kdy by bylo mozné vyuzit vétsinu: ,47 % uZivateli
internetu vyuzivd blokovdni reklamy*“ vsak miiZe byt vhodné doplnéni k dalsim argumentii pro
blokovadni reklamy. Stejné tak vyuziti takovych argumenti v urcité fdazi napr. dobrovolného zaveden(
nékterych opatreni muze byt efektivni (napr. ,podivejte, vétsina zaméstnancu jiz tento ochranny

prvek vyuziva®).

Defaults (vychozi volby): moznosti, které jsou tzv. vychozi, predvybrané, prosté nasledujeme, a to
bez vyraznéjsich ohledti na dopady. Autofi modelu MINDSPACE ilustruji tento fakt na ptikladech
zemi, kde je nutné se k darcovstvi organti prihlasit (jen mala procenta lidi to udélaji) a naopak zemi,

kde je nutné se od darcovstvi organt odhlasit (vétsina obyvatel ziistane ve vychozim nastaventi).

Priklad vyuziti: tato édst motivacnich prvku muze byt vyuZitelnd predevsim pohledem nastaven(
systému jejich administrdtory. Pokud 2FA nastavime jako vychozi( variantu pro nové prichoz(
uzivatele, muzeme kalkulovat s pravdépodobnosti, Ze vétsina uZivatelii u této mozZnosti ziistane — a to

(v pripadeé, Ze k tomu nenivedena Zddnou interni smérnici nebo povinnosti.

Salience (vyznamnost): pozornost lidi zasdhne to, co je pro né nové, jednoduse pristupné,

jednoduché (napf. na kliknuti) nebo relevantni pfimo pro né jako jednotlivce. Problémem zde
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napftiklad maze byt i prili§ mnoho moznosti — vyzkumy zminéné v modelu MINDSPACE ukazuji, Ze
pokud mame pfili§ mnoho moznosti jak tfidit, radéji netfidime viibec. Vhodny design to casto

dokaze napravit.

Piiklad vyuziti: s podobnymi potizemi bojujeme v pripadé kyberbezpecnosti napr. u doporucovdni
vhodnych ndstroju: instinktivné radéji doporucujeme vice ndstroju, tato moznost volby vsak casto
miiZe vést k paralyze a apatii. UzZivatelé mnohdy nechtéj védet, jaké riizné druhy spravcii hesel jsou
na trhu a ¢im se lisi, chtéji jednoduse dostupné a jednoduché reseni: chtéji slyset, ktery ndstroj maji
vyuzit a jak. Pomoci vhodného strukturovani informaci miizeme jednoduchosti uspokojit vétsinu

uZivatelii a podrobné prehledy nabidnout ddle jen tém, kterije vyhleddavajt.

Priklad vyuziti: faktor vyznamnosti mluvi i pro vhodnou segmentaci kyberbezpecnostniho obsahu
a metod rozvoje kyberbezpecnostniho povédomi: ¢im lépe budeme cilit na jednotlivé skupiny
zastoupené nasimi personami, tim vétsi sanci mdame, Ze budeme uspésni. Napriklad newsletter
o probihajicich phishingovych kampanich hromadné na vsechny zaméstnance je sice nejrychlejsi
cesta (,Predmét: Zaméstnance univerzity opét ohrozuje phishing“), ale mira jeho otevieni bude
relativné nizkd a pokud ho budeme posilat vZdy plosné a vsem, riskujeme posileni jiz zminéného
,security fatigue’. U stejného obsahu, personifikovaného a segmentovaného na nejohroZenéjsi
skupiny (napt. na idetnis predmétem , Uéetni jako vy jsou ohroZeny phishingem, vime jak se brdnit*)
lze ocekavat vétsi miru dopadu. Takovy obsah je prijemcem prijimdn jako vyznamnéjsi. Navic se tak
vyhneme tzv. ,optimism bias’, tedy vife, Ze Spatné véci se s veétsi pravdépodobnost( déji ostatnim,
nikoliv nam (dopady tohoto kognitivniho zkresleni do oblasti kyberbezpecnosti popisuji napr. Heyun-
Suk et al., 2008).

Priming: Mnoho nasich rozhodnuti je ovlivnéno podvédomymi voditky (cues). Slova i obrazy, které
pouzivame, mohou ovlivnit chovani cilovych skupin i nendpadnymi cestami. Nendpadné podsunuti
obrazku usmévavé tvafe béhem piti alkoholu napiiklad vjedné zvmodelu MINDSPACE
zminovanych studii vedlo podvédomé k posileni pfijmu alkoholu, a to oproti participanttim, kteri
mohli béhem piti zaregistrovat tvare zamracené. Vyuziti fotografie knihovny v jednom z vyzkumi
pak napf. mélo za nasledek tissi verbalni projev participantti. Priming je dle autortt modelu
MINDSPACE nejméné popsany a pochopeny ze vsech zahrnutych faktord, hraje vsak zasadni roli.
Ukazuje se, ze napft. i pouhé umistovani bézeckych bot do prostoru osoby muze vést k podpore

zdravého zivotniho stylu.
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Piiklad vyuziti: tento fakt je mozné napr. skrze vhodné zvolenou ikonografii a fotografické podklady
vyugit i vpripadé motivace ke zvySovdni kyberbezpecnosti. Vhodné zvolené podklady napr.
v centrdlni pocitacové studovné mohou vést k obezretnosti. Napriklad ikonografie hackeri miize
podvédomé vést k bezpecnéjsimu chovdni. Na druhou stranu: stylizovany obrdzek hackera miize
podporovat nevhodné stereotypni predstavy o podobé kyberkriminality a kyberkrimindlniki; prilis
negativni a opakujici se ikonografie i zde miize vést k pocitu ,bezpecnostni letargie. To souvisi

i s aspektem emoci, viz ddle.

Affect (emoce): emoc¢ni asociace a nalady haji zasadni roli v nasem chovani a rozhodovani. Kazdé
sdéleni, které (nejen) vramci kyberbezpecnostniho rozvoje lidskych zdroji preddvame, ponese
emoci. Jako pfiklad mtizeme uvést prvni z modult distribuovanych v ramci projektu CRP-KYBER21:
vyuzivdme v ném storytelling obohaceny o ilustracni obrazek persony. Tato ilustrace nese emoci
a mize béhem zlomku vtefiny ménit zpisoby, jak budou uzivatelé dany pfibéh prijimat nebo jak ho
budou vnimat. Zkoumani emoci v oblasti kyberbezpecnosti je netrivialni zalezitosti, jak odhaluji
napf. Renaudova et al. (2021) vcerstvém vyzkumu, kde mimo jiné u uzivateld identifikuji

automaticky negativni pristup ke kyberbezpecnosti, ovlivnény nejspise bezpecnostni letargii.

Piiklad vyuziti: zdsadni je primdrné nevytvdret pouze negativni emoci. Specifickou emoci, se kterou
pracujeme v oblasti CSA je strach. Vyzkumy ukazuji, Ze strach miize byt sice vyznanym motivacnim
faktorem, stejné tak vyznamné ale mize vést ke kontraproduktivnimu chovdni a jiz zminéné
bezpecnostni letargii (security fatigue). Vice kvyuzivani a zkoumdni tzv. fear appeals v oblasti
kyberbezpecnosti viz napr. Renaudovd a Dupuis (2020). Dilezité je poddvat kromé potencidlniho

rizika i jeho Teseni a divat se na situaci pohledem uzivatelui.

Piiklad vyuziti: nékteré univerzity vyuzivaji pro komunikaci kyberbezpecnostnich obsahii maskoty

— ti jsou zminény ( v dokumentu NIST. Maskot by s ohledem na aspekt emoce nemél byt volbou

Jjednoho clovéka nebo kybertymu, ale je treba ho testovat s ruznymi cilovymi skupinami nebo ho
alespori interné subjektivné ovérovat viici vystavénym persondm: Jak bude Ales nejspise reagovat na
oranzového medvidka Bezpecnidcka? Bude ho povaZovat za prilis infantilni a jakmile ho wvidi,
automaticky bude sdéleni ignorovat? Jak bude reagovat na postavy v nasem kyberbezpecnostnim

komixu? Nebude smysluplnéjsi komixy primdrné tvofit pro jinou personu/cilovku a s prihlédnutim

k tomu pak volit i kandly pro jejich komunikaci?“
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Commitments (zdvazky): podle studil zminénych vmodelu MINDSPACE mame tendenci
prokrastinovat a odkladat rozhodnuti, ktera ndm budou kuzitku vdlouhodobém dopadu
(napf. prestat s kourenim). Jednou z metod boje proti této skutecnosti je verejné zverejnéni zavazku
— jeho nesplnéni ma pak pro jednotlivce i mozné spolecenské dopady, a dle studii vede takto pojaty

zavazek ke zméné v chovani.

Priklad vyuziti: v pripadé systému kyberbezpecnostniho vzdélavani miize jit napriklad o verejné
zavazky k dosazeni jakési , kyberbezpecnostni excelence’, kterou predem definujeme skrze podminky
studia a aktivit, napr. Ze se uzivatel pravidelné zapojuje do vzdélavacich programu, dobrovolné
odebird univerzitni kyberbezpecnostni newsletter, zapojuje se do testovacich phishingovych kampani
atp. Diky odzndcku, ktery se verejné zobrazuje v jeho profilu v informacnim systému, se k témto
aktivitdim verejné ,zavazuje“ - a odzndcek se napt. vybarvuje nebo plni podle toho, jak tispésny
uzivatelv plnéni svého zavazku aktudlné je. Zde je tedy motivacni faktor zdvazku propojen s riiznymi

podobami vzdélavaciho obsahu i metodou gamifikace do jednoho motivacniho celku.

Ego: chovame se tak, abychom o sobé uvazovali 1épe. Ilustraci miize byt naptiklad tzv. zakladni
atribu¢ni chyba: pfi hodnoceni situace, ktera se nam povedla, chvalime sebe; pti hodnoceni selhani
vétSinou vinime okoli a kontext. Autofi MINDSETu také ukazuji, ze se snazime vystupovat
konzistentné: pokud v ramci feSeni nasi kyberbezpecnosti narazime na konflikt naseho chovani
(napt. nevyuzivaim 2FA) a naseho presvédceni (napr. vérim, Ze resit kyberbezpecnost je diilezité),
vétsinou mame tendenci ménit své presvédceni a zachovat konzistenci v chovani. Motiva¢ni faktor

ega je nutné citlivé promitat do vzdélavacich materialt.

5. Zapojeni do procesi univerzity

Vyznamnou motivaci pro studium kybervzdélavacich materialt je samoziejmé povinnost takového
studia. Ta mtize nabyvat riiznych podob a rozsahti, neméla by ale byt jedinym motiva¢nim aspektem
naseho CSA snazeni: skuteCnost, ze vSichni zaméstnanci ¢i studenti povinné projdou e-
learningovym kurzem jesté nic nevypovida o skute¢ném dopadu takového opatieni — i proto jsme
dosud text omotivaci opirali o model MINDSET a povinnost feSime az nyni. S povinnosti
samoziejmé vétsinou na VVS pracovat budeme, blize o ni vypovida interpretace normy viz vyse, zde
pro uplnost pripojujeme nékolik vybranych ukazek zplsobid pojeti povinného skoleni na

zahrani¢nich univerzitach. Povinnost ucastnit se skoleni je vétsinou dana internimi smérnicemi.
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Wellesley University (vice zde )

- Skoleni povinné kazdy rok véetné externich zaméstnancti s p¥istupem do systému;
- postupné rozsifeno i na studenty;

- obéti phishingu povinné znovu do dvou tydni po identifikaci problému;

- mnovi zameéstnanci do 30 dnti od néstupu;

- povinné distan¢ni skoleni pro zaméstnance trva cca 20-45 minut a obsahuje kratka videa a kvizy.

»SANS is our Cyber Security Awareness training. It is required by the Written Information Security
Policy to be taken annually by all administrative staff and also, effective fall 2021, by all students. Any
faculty, union, or contract employee that has access to PI or requests access to Secure VPN is also
required to complete this yearly training. Additionally, users who are the victims of a phishing attack
are required to complete this course within 2 weeks after LTS identifies the issue, regardless of whether
or not they have already completed the training. If a user fails to complete the training within 2 weeks,
his or her remote access to College resources will be disabled. Newly hired employees are give 30 days to

complete the training. LTS maintains records of all such training.

University of Wisconsin (vice zde /)

- Skoleni kyberbezpe¢nosti povinné kazdy rok spole¢né se studiem novych smérnic;

- uzivatelé jsou k plnéni motivovani mimo jiné negativni finan¢ni pobidkou (v piipadé
nesplnéni kyberbezpec¢nostni odborné pripravy nema takovy zaméstnanec narok na tupravy
platu ¢i priplatky stanovené jeho pracovistém);

- samostatna sekce interni smérnice ustanovuje povinnost cvi¢nych phishingovych kampani;

- pri trech selhdnich v rdmci cviéného phishingu je zameéstnanec zatazen do specialniho
navazujiciho skoleni technik phishingu; pokud ho nesplni do 30 dni, mize byt zbaven

piistupu k univerzitnim systémim.

Cybersecurity Awareness Training is required for all faculty and staff and available for all students, per
UWSA Policy 1032. Employees who do not complete the training will be deemed ineligible for pay
adjustments and bonuses determined by their local schools, colleges, or divisions and ineligible for pay

plan increases. Complete your training today to satisfy this requirement.

University of Nevada (vice zde ~)

- Povinné skoleni novych zaméstnancti do 30 dnti po nastupu;
- kazdy rok aktualizace skrze povinné skoleni vSech zaméstnanct, mimo studenty zaméstnané

¢i jinak vypomahajici na univerzité;

CRP-KYBER21 | 28


https://www.wellesley.edu/lts/techsupport/security/training
https://www.wisconsin.edu/uw-policies/uw-system-administrative-policies/information-security-awareness/
https://www.it.unlv.edu/policies/mandatory-cybersecurity-training-policy

UNLYV faculty and staff are required to complete the cybersecurity awareness training on an annual
basis. Guidelines for employees to maintain cybersecurity skills are outlined in the university’s

Mandatory Cybersecurity Training Policy. Student workers are not required to take the training at this

time.
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