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1 ANALYZA STAVU BEZPECNOSTNICH POLITIK

Systém fizeni bezpe¢nosti informaci (déle jen ,SRBI“) pfedstavuje soubor politik, procest a opatteni, které
jsou zamérené na ochranu informaci v organizaci. Cilem SRBI je identifikovat, ochranit, zachovat ddvérnost,
integritu a dostupnost informaci v organizaci. Principy spojené s SRBI se skladaji z nékolika zakladnich prvka,
jako jsou politiky bezpeénosti, standardy, procedury, fizenf rizik a kontrolni mechanismy. Implementace SRBI
v organizaci vyZaduje neustdlou Udrzbu a revizi, aby se zajistilo, Ze se organizace vyrovndva s neustdle se

meénicimi hrozbami a riziky pro bezpecnost informadi.

Problematika zavedeni Systému frizeni kybernetické bezpecnosti a bezpecnosti informaci v tak
specifickém a heterogennim prostredi jako je vysokd sSkola (rozsahla infrastruktura, rozsah a dilezitost
informacnich systémd, specificnost pozadavkd a potfeby v ramci provozovanych ICT Feseni, vysoky pocet
a rliznorodost uzivatell, fada zakonnych povinnosti) je vyzvou, kterou vétsina verejnych vysokych Skol (dale
jen ,WS“) neni schopna vyfesit pouze vlastnimi silami. Je zapotfebi zvolit systematicky a komplexni pfistup
tézici z jiz zavedené spoluprace. Navzdory rdznorodosti vysokych Skol ma vétsina problémd v ramci
kybernetické bezpecnosti (dale jen ,,KB“) stejnou povahu, takZe spojeni sil a synergie ze spolec¢ného feseni je

pfirozenym vychodiskem pro dosazeni maximalniho efektu s omezenymi zdroji.

Analyza nastinénd v tomto dokumentu mad za cil zmapovat stav a procesy souvisejici s feSenim
bezpe&nostnich politik v ramci jednotlivych VVS v Ceské republice. Report se zaméFuje primarné
na identifikaci nedostatecné pokrytych oblasti z pohledu interniho nastaveni a provozu VVS a predstavuje
zéroven distribuci politik v ramci organizaci v pribéhu roku 2022, a to s ohledem na vnitfni (procesni) a vnéjsi
(zdkonné a jiné) povinnosti. Veskerd data byla ziskdna v rdmci dvoukolového dotaznikového Setfeni, jenz

probéhlo v kvétnu a prosinci 2022, a které mélo za cil identifikovat interni dokumenty (kapitoly, rady,

smeérnice) pro Systém rizeni bezpecnosti informaci v rdmci organizace.

PS2 povaZuje ziskané informace za mimoradné citlivé, a proto jsou veskeré Udaje v maximalni mire
anonymizovany. Jednotlivé VVS po vyhodnoceni $etfeni posléze obdrzely své odpovédi ve specifickém
rozcestniku, jehoz cilem je nastaveni prehledu tykajici se prislusnych bezpecnostnich politik v ramci konkrétni

VVS. Vystup analyzy stavu bezpe&nostnich politik je primarné rozdélen na 3 zakladni oblasti:

- predstaveni dotaznikového $etfeni a vystuptl pro jednotlivé VVS v podobé rozcestnikd;
- shrnujici vysledky tykajici se dostate¢né a nedostatecné pokrytych oblasti z pohledu VVS;

- podrobna data mapujici vznik bezpec¢nostnich politik v priibéhu projektu CRP-KYBER22.



1.1. ZAPOJENE UNIVERZITY

Dotaznikové Setfeni bylo v obou kolech vyplnéno 24 zastupci univerzit zapojenych do projektu (celkovy pocet
zapojenych univerzit 25). Na zdkladé vysledkll dotaznikového Setfeni bylo dospéno k zavéru, Ze
u zUcastnénych vysokych Skol je moZné s ohledem na jejich popisovany stav kybernetické bezpecnosti

a organizacni struktury definovat vysoce rozdilné nastaveni souvisejici s existenci politik v organizacich.

Jako vstupni bod pro analyzu byly jednotlivé VVS rozdéleny na 2 zakladni velikostni skupiny dle poc&tu
studentl — majoritni a minoritni. Hranice pro pfislusné rozdéleni byla stavena na 10 000 aktivné studujicich.
Toto déleni bylo provedeno z toho dlvodu, Ze existence bezpecnostnich politik Gzce souvisi s organiza¢nim
a personalnim pokrytim v ramci univerzit, a tedy se odviji od pFipadné velikosti VVS, jenz souvisi s poétem

studujicich.!

- MAJORITNI (pocet studentd nad 10 000): Univerzita Karlova, Masarykova univerzita, Univerzita
Palackého v Olomouci, Ceskd zemédélska univerzita v Praze, Vysoké uéeni technické v Brn&, Ceské
vysoké uceni technické v Praze, Vysoka sSkola ekonomickd v Praze, Zapadoceskad univerzita v Plzni,

Vysoka Skola banska — technicka univerzita v Ostrave.

- MINORITNI (pocet studenti do 10 000): Univerzita Tomase Bati ve ZIin&, Mendelova univerzita,
Jihoteska univerzita v Ceskych Budé&jovicich, Ostravska univerzita, Univerzita J. E. Purkyné v Ustf
nad Labem, Univerzita Pardubice, Technickd univerzita v Liberci, Vysokd Skola chemicko-
technologicka v Praze, Vysokd $kola technicka a ekonomicka v Ceskych Budéjovicich, Vysoka skola

polytechnicka Jihlava, Veterinarni univerzita Brno, Akademie muzickych uméni v Praze, Janackova

akademie muzickych uméniv Brné, Akademie vytvarnych uméniv Praze, Slezska univerzita v Opavé.

Rozdéleni VVS podle poctu studentt

38%

63%

Majoritni (nad 10 000 student() Minoritni (do 10 00 student)

I https://dsia.msmt.cz/vystupy/vu_vs.html



2 NASTAVENT DOTAZNIKOVEHO SETRENT

Dotaznikové Setfeni bylo rozdéleno na 12 zakladnich oddild, které maji mapovat ucelenou strukturu, jenz

v sobé zahrnuje oblasti systému fizeni bezpecnosti informaci, a to na zakladé nasledujicich sekci:

1 - ORGANIZACNI RAD

2 - RIZENT VNITRNICH PREDPISU

3 - BEZPECNOST INFORMACT

4 - RIZENT INFORMACNICH AKTIV A RIZIK

5 - SPISOVY A SKARTACNI RAD

6 - INTERNI AUDITY

7 - DODAVATELE

8 - FYZICKA BEZPECNOST

9 - PRACOVNI RAD

10 - INFORMACNI BEZPECNOST

11 - BEZPECNOSTNI UDALOSTI A INCIDENTY

12 - SPECIFICKE POSTUPY ZAMESTNANCU



2.1. STRUKTURA SETRENT

Dotaznikové Setfeni, jenz probéhlo v pribéhu kvétna a prosince 2022 meélo za cil zmapovat stav
bezpe&nostnich politik v jednotlivych organizacich. Setfeni se skrze sérii otadzek zamérovalo na to, zda
prislusné dokumenty popisuji témata (nastinéna vyse), kterd jsou v organizaci zpracovana z pohledu

bezpecnostnich politik = existujicich dokument.

IDENTIFIKOVANE DOKUMENTY

- mély mit formu smérnice, pfedpisu, pfikazu, postupu, fadu i kapitoly apod.;

- mély byt pisemné, tedy mit fyzickou (tisténou) nebo elektronickou podobu;

- mély popisovat bezpecnostni aspekty, tedy zadany cilovy stav dotazované oblasti;

- mohly byt fizené (evidencni Cislo v systému dokumentd), nebo nefizené (je to osobni pisemny

material pfislusné zodpovédné osoby) dané oblasti.

V ramci jednotlivych otazek na existenci zpracovanych témat, bylo mozné reagovat dle nasledujici skaly:

- Ano: téma je zpracovano v dokumentu komplexné (fizené i nefizené, ale je pisemné);

- Spise ano: dullezité casti tématu jsou budto soucasti dokumentu nebo jsou okrajové
v dokumentu naznaceny;

- Spise ne: téma neni zakotveno pisemné v dokumentu, ale ¢innost je provadéna;

- Ne: téma neni vibec zakotveno pisemné v dokumentu;

- Nezodpovézeno: nemozinost odpovédi pro napf. nedostatek informaci, pfipadné se jednd

o informaci pfilis citlivé povahy.

Odpovéd organizace Nézev dokumentu Obdobi vzniku

Ano: téma je
zpracovano v

Organizacni schéma dokumentu L 5
Y, e Organizacni rad Pfed CRP-KYBER22
a organizacni vazby komplexné (fizené i
nerizené, ale je
pisemné)
Ne: téma neni viibec
Principy zastupitelnosti zakotveno pisemné X X

v dokumentu




3 VYSLEDKY DOTAZNIKOVEHO SETRENT

Bezpecnostni politika je zakladnim dokumentem pro fizeni bezpecnostiinformaci a je dllezita pro identifikaci
a ochranu informaci v organizaci. Je zasadni, aby byla bezpecnostni politika jasna, srozumitelna a snadno
dostupna pro vsechny zaméstnance organizace a aby se pravidelné revidovala a aktualizovala v souladu

s aktudlnimi pozadavky na ochranu dat a zménami v organizaci.

Vznik bezpecnostnich politik byl v prdbéhu roku 2022 ovlivnén radou vnéjsich (napf. zakonnych)
i vnitfnich (z pohledu probihajiciho projektu) faktor(, které zapticinily svou plsobnosti existenci pfislusnych

dokumentl v rdmci organizac¢nich struktur univerzit.

V pfipadé nedostatecné pokrytych oblasti, které byly identifikovany, je nutné konstatovat, Ze

v prevazné vétsiné pripadd chybi vysokym Skolam zakotvit procesy souvisejici se:

- systémem fizeni bezpelnosti informaci;

- identifikaci bezpe€nostnich aktiv a rizik;

- bezpecnostnim nastavenim pravidel provozu v ramci ICT;

- obsazovani zakonem definovanych pozic, a to konkrétné forma a pouceni garantl aktiv;

- problematikou pokryti mobilnich zafizeni.

Problém pokryti a Upravy uzivani mobilnich zafizeni byl nastinén i v analyze PS1 Nastaveni
kyberprostiedi z lofiského roku. V analyze bylo vzneseno doporuceni, Ze by méla byt problematika mobilnich

zafizeni specificky zmifovana i v rdmci vytvareni best-practice a navodd.

V pfipadé dokument(, jenZ jsou Uzkou soucasti procest souvisejicich s dlouhodobym provozem
univerzity, je mozné konstatovat, Zze nasledujici témata jsou zakotvena z pohledu bezpecnostnich politik

dostatecné:

- organizacni a pracovni rady;

- smérnice tykajici se provozu univerzitniho prostfedi;

- procesy upravujici skartaci a archivaci vyznamné dokumentace;
- ¢innosti upravujici oblast audit(;

- apod.


https://ucnmuni.sharepoint.com/:b:/t/CRP-KYBER21/ER5xdGylHkRAteTpUagu10MBTSN08ebX6oUMhN5cbGzp8A

3.1. STAV BEZPECNOSTNICH POLITIK - KVETEN A PROSINEC 202°?

Na nasledujicich radcich budou predstaveny vysledky Setfeni, a to skrze drive definované oblasti vychazejici
ze struktury vyplnénych dotaznik(. Nize uvedené grafy zobrazuji, jaky poéet VVS pokryva konkrétni oblasti
v ramci bezpecnostnich politik, tedy které oblasti jsou vétSinové pokryty, a naopak které jsou podcernovany
a stdle nedostatecné ukotveny v rdmci vnitfnich struktur. Posuzovana data jsou brdna v souhrnu za celou

dobu trvani projektu.

Je nutno dodat, 7e jednotlivé VVS mély na zac¢atku a na konci projektu (kvéten a prosinec 2022)
vytvoreny ndsledujici bezpe¢nostni politiky komplexné, coZz znamen3, Ze jednotlivé oblasti byly zaznamenany
pisemné, zakotveny v pfislusné formé (smérnice, rad), popisujici cilovy stav dotazované oblasti a vedeny

fizenym Ci nefizenym zpUsobem. Grafy tedy ilustruji odpovédi, které v ramci dotazniku zastupovaly hodnotu:

- Ano: téma je zpracovano v dokumentu komplexné (fizené i nefizenég, ale je pisemné);

- SpiSe ano: ¢asti tématu jsou budto soucdsti dokumentu nebo jsou okrajové naznaceny.

Z grafu je také patrné, Ze v rdmci bezpecnostnich politik stale existuji oblasti, které jsou nedostatecné
zpracovany a ukotveny z pohledu vnitfni organizace pfisludnych VVS. Veskeré tyto oblasti jsou pro zd(iraznénf

zaznacCeny Cervené.



Pocet VVS, které maji jednotlivé oblasti zpracovany komplexné - kvéten 2022.

Organizacni schéma a vazby

Principy zastupitelnosti

Principy pro pfipravu vydavani norem

Postupy pro evidenci norem organizace

Cile, principy a potfeby SRBI

Rozsah a hranice SRBI

Urcéeni bezpecnostnich roli

Postupy pro fizeni zdrojd

Cinnosti souvisejici s prezkoumavanim SRBI

Postupy pro napravna opatieni a zlepsovani SRBI

Identifikace, evidence a hodnoceni (CIA tridda) primarnich aktiv
Identifikace, evidence a hodnoceni (CIA tridda) podpurnych aktiv
Stanoveni garantd aktiv

ZpUsob vymazu nebo zniceni technickych nosict dat a informaci
Identifikace hrozeb

Identifikace zranitelnostf

ZpUsob identifikace a hodnoceni rizik

ZpUsoby obéhu dokumentace (napf. spisovy rad)

Cinnosti souvisejici se skartaci dokumentd

Cinnosti souvisejici s archivaci dokument

Pravidla a principy pro provadeéni internich auditt

Pozadavky na kvalifikaci auditor(

Pravidla a principy pro vybér a hodnoceni dodavateld
Hodnoceni rizik

NaleZitosti smluv

Pravidla pro provadéni kontrol zavedeni bezpecnostnich opatieni
Pravidla a principy pro ochranu objektd

Pravidla pro kontrolu vstupu a identifikace osob

Opatfeni v pripadé naruseni fyzické bezpecnosti

Odpovédnost a povinnost v ramci pracovné-pravnich vztah(...

Disciplinarni procesy

Rozsah klasifikace informaci dle jejich povahy a dlleZitosti...
ZpUsob zpracovéni a naklddani s aktivy na zakladé jejich...

Rozvoj bezpecnostniho povédomi

ZpUsoby vzdélavani a informovéni uzivateld
ZpUsoby a formy pouceni garantl aktiv
ZpUsoby a formy pouceni administratord
Pravidla upravujici ukonceni pracovniho vztahu

Postupy pro zménu pozice z pohledu (vraceni svéfendach aktiv,...

Procesy fizeni bezpecného provozu ICT

Procesy fizeni a prezkoumavani pfistupu uzivateld
Zélohovani a ukladani dat

Procesy obnovitelnosti dat

Principy vyuzivani kryptografické ochrany
Instalace a testovani programového vybaveni

Postupy pro bezpecné pouzivani mobilnich zafizeni a dalsich...

Bezpecny vyvoja udrzba programového vybaveni

Zajisténi a monitoring bezpecného provozu sité a vzdaleného...

Ochrana pred skodlivym kédem

Rizeni zmén

Postupy pro spravu kryptografickych kli¢a

Zabezpeceni kontinuity provozu a testovani souvisejicich opatreni
Sbér a fizeni bezpecnostnich udalosti

Sbhér a fizeni bezpecnostnich incidentd

VyuZiti a G4drzbu nastroje pro jejich sbér

Vyhodnoceni, evidenci a vyporadani udalosti a incidentd
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Pocet VVS, které maji jednotlivé oblasti zpracovany komplexné - prosinec 2022.

Organizacni schéma a vazby

Principy zastupitelnosti

Principy pro pfipravu vydavani norem

Postupy pro evidenci norem organizace

Cile, principy a potfeby SRBI

Rozsah a hranice SRBI

Urcéeni bezpecnostnich roli

Postupy pro Fizeni zdroju
Cinnosti souvisejici s prezkoumavanim SRBI
Postupy pro napravna opatieni a zlepsovani SRBI

Identifikace, evidence a hodnoceni (CIA tridda) primarnich aktiv

Identifikace, evidence a hodnoceni (CIA tridda) podptirnych aktiv

Stanoveni garant aktiv

ZpUsob vymazu nebo zniceni technickych nosi¢l dat a informaci

Identifikace hrozeb

Identifikace zranitelnosti

ZpUsob identifikace a hodnoceni rizik

ZpUsoby obéhu dokumentace (napf. spisovy rad)

Cinnosti souvisejici se skartaci dokumentd

Cinnosti souvisejici s archivaci dokument

Pravidla a principy pro provadéni internich auditl

PoZadavky na kvalifikaci auditort

Pravidla a principy pro vybér a hodnoceni dodavatel

Hodnoceni rizik

NéleZitosti smluv

Pravidla pro provadéni kontrol zavedeni bezpec¢nostnich opatieni

Pravidla a principy pro ochranu objektl

Pravidla pro kontrolu vstupu a identifikace osob

Opatfeniv pripadé naruseni fyzické bezpecnosti

Odpovédnost a povinnost v ramci pracovné-pravnich vztaha...

Disciplindrni procesy

Rozsah klasifikace informaci dle jejich povahy a duleZitosti...

ZpUsob zpracovéani a naklddani s aktivy na zakladé jejich... m——— '-’Z'

Rozvoj bezpecnostniho povédomi

ZpUsoby vzdélavani a informovani uzivateld
ZpUsoby a formy poudeni garantl aktiv
ZpUsoby a formy poudeni administratord

Pravidla upravujici ukonceni pracovniho vztahu

Postupy pro zménu pozice z pohledu (vraceni svéfendch aktiv,...

Procesy fizeni bezpecného provozu ICT
Procesy fizeni a pfezkoumavani pfistupu uZivatell

Zélohovani a ukladani dat

Procesy obnovitelnosti dat
Principy vyuzivani kryptografické ochrany
Instalace a testovani programového vybaveni
Postupy pro bezpecné pouzivani mobilnich zafizeni a dalSich...
Bezpecny vyvoja udrzba programového vybaveni

Zajisténi a monitoring bezpecného provozu sité a vzdaleného...
Ochrana pred skodlivym kédem
Rizeni zmen  —

Postupy pro spravu kryptografickych klica

Zabezpeceni kontinuity provozu a testovani souvisejicich opatfeni

Sbér a fizeni bezpecnostnich udalosti

Sbhér a fizeni bezpecnostnich incidentd

VyuZiti a udrzbu néstroje pro jejich sbér

Vyhodnoceni, evidenci a vyporadani udalosti a incidentd
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3.2. ZASTOUPENT BEZPECNOSTNICH POLITIK V ORGANIZACICH

Na nasledujicich Fadcich jsou predstaveny vysledky Setfeni, a to skrze oblasti vychdzejici ze struktury
dotazniku. Tato data zobrazuji casovy interval kvéten—prosinec 2022. Ve vysledcich je moZné naleznout
primarné to, zda a v jaké mire doslo ke vzniku bezpecnostnich politik za dobu projektu. Na zavér je zapotrebi

dodat, Ze v jednotlivych grafech jsou zobrazeny odpovédi, které v rdmci dotazniku zastupovaly hodnotu:

- Ano: téma je zpracovano v dokumentu komplexné (fizené i nefizené, ale je pisemné);

- SpiSe ano: ¢asti tématu jsou budto soucasti dokumentu nebo jsou okrajové naznaceny.

Déle je nutné zdUraznit, Ze v rdmci ¢innosti PS2 vnikla fada bezpecnostnich politik, které mély moznost
si jednotlivé VWS implementovat. Jejich uceleny seznam je mozné naleznout nize, pfipadné v ptiloze vyhlasky

¢. 82/2018 Sh., o kybernetické bezpecnosti:

- Politika systému fizeni bezpecnosti informaci;

- Politika fizeni aktiv;

- Politika organizacni bezpecnosti

- Politika fizeni dodavatel(;

- Politika bezpecnosti lidskych zdrojU;

- Politika Fizeni provozu a komunikaci;

- Politika fizeni pfistupu;

- Politika bezpe¢ného chovani uzivateld;

- Politika zalohovani a obnovy dlouhodobého ukladani;
- Politika bezpecného predavani a vymény informaci;

- Politika fizeni technickych zranitelnosti;

- Politika bezpecného pouzivani mobilnich zafizeni;

- Politika akvizice, vyvoje a udrzby;

- Politika ochrany osobnich udaji;

- Politika fyzické bezpelnosti;

- Politika bezpecnosti komunikaéni sité;

- Politika ochrany pred skodlivym kédem;

- Politika nasazeni a pouZivani nastroje pro detekci kybernetickych incidentd;
- Politika vyuZziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych incidentd;
- Politika bezpecného pouzivani kryptografické ochrany;
- Politika fizeni zmén;

- Politika zvlddani kybernetickych bezpecnostnich incidentd.

11
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1 - ORGANIZACNI RAD

Z pohledu vysledk analyzy je moiné konstatovat, Ze v pfipadé oblasti, které souvisely s provoznim
a organiza¢nim nastavenim jednotlivych organizaci, tak se pfilisSné zmény tykajici se vzniku bezpecnostnich
politik neudaly. Je to ¢astecné i z toho dlvodu, Ze jsou tyto oblasti jiz nalezité pokryty s ohledem na historii

pdsobeni a existenci samotnych VVS.

79%

Organizacni schéma a vazby
[

54%

Principy zastupitelnosti
I,
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2 - RIZENI VNITRNICH PREDPISU

V pfipadé odpovédi, které souvisely s postupy pro evidenci vnitrnich norem a cinnostmi souvisejicimi

s pfipravou a vyddvdnim vnitinich norem, je potfeba upozornit na to, Ze sohledem na klesajici trend

prislusnych odpovédi by mély byt vysledky vnimany orientacné.

79%

Postupy pro pripravu a vydavani vnitfnich norem
I,

75%

Postupy pro evidenci vnitfnich norem
I, ¢

0% 10%  20% 30% 40% 50% 60% 70% 80% 90% 100%

Kvéten 2022 M Prosinec 2022

12



3 —

BEZPECNOST INFORMACT

Oblast Bezpecnosti informaci |ze klasifikovat jako nedostatecné pokrytou. S ohledem na smérovani a cile

projektu je vSak moziné poukdzat na to, Ze vjeho prlbéhu doslo ke konzistentnimu narlstu v pripadé

jednotlivych kategorii. Tato data mimo jiné deklaruji i to, Ze problematika Systému rizeni kybernetické

bezpe&nosti a bezpecnosti informaci ve specifickém prostfedi jakou je VVS je tématem, jeho? aktudlnost a

dlleZitost je zapotrebi brat ndlezité v zfetel, nebot se z pohledu Setfeni jednalo o jednu z nejméné pokrytych

v piipadé odpovédi VVS.

Cile, principy a potteby SRBI

Rozsah a hranice SRBI

Uréeni bezpecénostnich roli, jejich prav a povinnosti

Postupy pro fizeni zdroju

Cinnosti souvisejici s prezkoumavanim SRBI

Postupy pro napravna opatieni a zlepsovani SRBI

29%

29%

54%

g

25%

I -

21%

I o

17%

I s
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4 - RIZENT INFORMACNICH

AKTIV A RIZIK

Rizen{ informacnich aktiv a rizik je dGleZitou soucasti Fizeni bezpe&nosti informaci. Cilem je identifikovat,

ochranit a zachovat dlvérnost, integritu a dostupnost informaci v organizaci. S ohledem na vyznamnost

tématu je mozné konstatovat, Ze z pohledu existence bezpecnostnich politik jsou stale nedostatecné pokryty

oblasti souvisejici s fizenim informacnich aktiv a rizik. Tim, Ze WS provozuji vyznamné informaéni systémy,

a to na zakladé zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a vyhlasky ¢. 82/2018 Sbh., o kybernetické

bezpecnosti, které stoji pravé na pristupu zalozeném na posuzovani rizik, tak je nutné dbat zvysené dilraz

na vznik prislusnych politik s témito tématy souvisejicimi.

Identifikace, evidence a hodnoceni primarnich aktiv

Identifikace, evidence a hodnoceni podplrnych aktiv

Stanoveni garant( aktiv

ZpUsob vymazu nebo zniceni technickych nosic

Identifikace hrozeb

Identifikace zranitelnosti

ZpUsob identifikace a hodnoceni rizik

21%

L JEWC

17%

I /2%

38%

I, 5

25%

I, /2%

29%

I, /2

29%

I, /2%

33%

¥
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6

- SPISOVY A SKARTACNI RAD

ZpUsoby obéhu dokumentace

Cinnost souvisejici se skartaci dokument

Cinnost souvisejici s archivaci dokument

0%

- INTERNI AUDITY

Pravidla a principy pro provadéni internich auditd

PoZzadavky na kvalifikaci auditor(
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7 - DODAVATELE

Problémy souvisejici s nastavenim pfislusnych mechanismd z pohledu zajiSténi spoluprace v ramci
dodavatelskych retézcl mohou vzniknout z rdznych dlvodd. Je mozné mezi né napt. zaradit nedodrzovani
standard( a pravidel organizace nebo nedostatecné dodriovani bezpecnostnich opatfeni ze strany
dodavatele. Tyto problémy mohou vést k rizikim pro bezpecnost dat, kterd se prendseji mezi organizaci
a dodavatelem, ¢i pfipadné k naruseni integrity systému organizace. Je tedy nezbytné stanovit jasna pravidla

a postupy pro dodrzovani bezpecnostnich politik a kontrolovat dodrzovani téchto pravidel.

63%

I, 1%

Pravidla a principy pro vybér a hodnoceni dodavateld

25%

G

Hodnoceni rizik

58%

I, /o

NaleZitosti smluv

29%

I, /2%

Pravidla pro provadéni kontrol bezpecnostnostnich opatfeni
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8 - FYZICKA BEZPECNOST

38%

I 6%

Pravidla a principy pro ochranu objektd

50%

I G5

Pravidla pro kontrolu vstupu a identifikace osob

42%

L JEW

Opatreniv pripadé naruseni fyzické bezpecnosti
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9/10 - INFORMACNI BEZPECNOST / PRACOVNE-PRAVNI VZTAHY

V pfipadé oblasti souvisejicich s dlouhodobym provoznim chodem univerzit, tak je mozné konstatovat, ze
z pohledu VVS jsou dostate¢né podchyceny skrze pFisluiné politiky. Co oviem rapidné pokulhava je tprava
noveé definovanych roli z pohledu vyhlasky, a to konkrétné oblasti souvisejicich se zplsoby a formami pouceni

garantl aktiv.

63%
I, /57

Odpovédnost v rdmci PP vztaht

75%
I, /5%

Disciplinarni procesy

46%
I, %

Rozsah klasifikace informaci dle jejich povahy a dlleZitosti

ZpUsob zpracovédni a naklddani' s aktivy na zakladé jejich 25%
dlefitost I o
21%

Rozvoj bezpecnostniho povédomi

L JEEIC

21%
I 420

ZpUsoby vzdélavani a informovani uzivatell

17%
L0

ZpUsoby a formy pouceni garant(yv aktiv

25%
I 0%

ZpUsoby a formy pouceni administratord

58%
I 3

Pravidla upravujici ukonceni pracovniho vztahu

Postupy pro zménu pozice z pohledu (vraceni svérenych aktiv, 46%

odebrani pfistupt apod.) I, <%
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11 - BEZPECNOSTNT UDALOSTI A INCIDENTY

Kybernetické bezpecnostni uddlosti a incidenty jsou stale cCastéjsSimi problémy ve vsech odvétvich

a strukturach spolecnosti. Mohou mit zavaziné dUsledky, a to jak pro organizaci samotnou, tak i jeji uzivatele.

Navzdory tomu, Ze se v poslednich letech zvysilo povédomi o dlleZitosti kybernetické bezpecnosti, tak stale

existuji vyznamné nedostatky tykajici se reseni bezpecnostnich udalosti a incident z pohledu nastavenych

proces(.

V ptipadé VVS je moiné konstatovat, 7e aktudlné jsou jednotlivé procesy souvisejici s fedenim

incidentd, jenz maji byt zakotveny v rdmci bezpecnostnich politik na ,,dobré cesté”. Za zminku stoji i to, Ze

tato oblast byla jednou z nejprogresivngjsich, co se tyce vystupl vramci aktualniho (CRP-KYBER22)

a uplynulého (CRP-KYBER21) projektu.

46%

I ¢

Sbér a fizeni bezpecnostnich udélosti

50%

g

Sbér a fizeni bezpec¢nostnich incidentd

33%

I, -

VyuZiti a udrzba nastroje pro sbér KB incidentd

54%
Vyhodnoceni, evidence a vyporadani udélosti a incidentd

I <
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12 - SPECIFICKE POSTUPY ZAMESTNANCU ICT

42%
I /2%

Procesy fizeni bezpecného provozu ICT

25%
I 0%

Procesy fizeni a prezkoumavani pfistupu uzivateld

38%
I 50%

Zalohovani a ukladani dat

29%
I, £ 2%

Proces obnovitelnosti dat

25%
I 05

Principy vyuzivani kryptografické ochrany

21%
I 0%

Instalace a testovani programového vybaveni

8%
I 3%

Postupy pro bezpecné pouzivani mobilnich zafizeni

21%
I 0o%

Bezpecny vyvoj a udrzba programového vybaveni

42%
I, /2%

Zajisténi a monitoring bezpec¢ného provozu sité

29%
I 33%

Ochrana pred skodlivym kédem

21%
I 00

Rizeni zmén

25%

Postu ro spravu kryptografickych klich
PYRIOspraviyKyprograticy I -

Zabezpeceni kontinuity provozu a testovani souvisejicich 29%

opatfeni | R
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4 ZAVER

Bezpecnostni politiky jsou jednim ze zakladnich pilitQ, na kterém stoji Systém rizeni bezpecnostnich informaci.
Ze své podstaty jsou dllezitym ndstrojem pro zajisténi nejen bezpecnosti informaci vramci prostredi
vysokych Skol, ale také pro zachovani dvéryhodnosti a integrity dat. Je tedy ddle?ité, aby vysoké skoly peclivé
zvazily problematiku souvisejici s jejich vytvafenim a implementaci, a aby se zajistilo, Ze budou jednotlivé

politiky uc¢inné a v souladu s potfebami organizace.

S ohledem na zminéné, jsou kroky, které se v prlbéhu roku uskutecnily vramci PS2 zédsadni
pro mozny vyvoj a vznik politik vtak specifickém prostredi, jako je vysoka Skola. Z pohledu vysledk(
dotaznikového Setieni za uplynuly rok, je mozné konstatovat, Ze pravé i diky vystuplm PS2, kterd po dobu
projektu jednotlivé politiky vytvarela, bylo vysokym Skoldm umoZnéno si mnohé z politikimplementovat, a to

i na zdkladé napf. jejich omezenych lidskych zdroj{.
Pfes tato Uskali lze s jistotou prohlasit 3 vyznamné skute€nosti, které v pribéhu projektu nastaly:

1. Celkovéa Uroven organizaéni bezpenosti na VWS se jednoznaéné zlepsila.

2. Bezpecnostni politiky byly vypracovany pro vSechny oblasti organizacni bezpecnosti, které vyzaduje
zakon o kybernetické bezpecnosti a projekt nezlstal jen u klicovych oblasti, které byly plvodnim
cilem projektu.

3. Podafilo se usnadnit zavedeni bezpe&nostnich politik do vnitinich legislativ VWS a zkratit tak dobu

potrebnou na zajisténi jejich souladu se zakonem.

Je zapotrebi zdlraznit, ze i pres pokroky, které byly v oblasti bezpecnostnich politik na vysokych
Skoldach ucinény, tak stale existuji nékteré oblasti, kterym je zapotfebi vénovat zvySenou pozornost. Mezi tyto

oblasti spadaji zejména politiky souvisejici s:

- identifikaci bezpecnostnich aktiv a rizik;

- systémem fizeni bezpecnosti informaci;

- bezpecnostnim nastaveni pravidel provozu v ramci ICT;

- obsazovani zakonem definovanych pozic, konkrétné pak forma a pouceni garantd aktiv;

- problematika pokryti mobilnich zafizeni.

Tyto oblasti jsou stdle pro mnohé vysoké skoly vyzvou a vyZzaduji dalsi praci a pozornost, ktera by se

jim méla z pohledu procest souvisejicich se konstituovanim politik vénovat.

V zdvéru této analyzy je zapotrebi podékovat primarné clendm PS2 za jejich Usili a praci v pribéhu
roku, kterd se kladné podepsala na procesech souvisejicich se vznikem bezpecnostnich politik v rdmci

vnitinich organizaci WS za dobu trvéani projektu CRP-KYBER22.
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